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Patrick Eisoldt

= Studium an der Hochschule Albstadt-Sigmaringen und
der Glyndwr University in Wales

= Praktika/Thesen: Siemens, Marquardt
= November 2010 bis August 2011: Mitarbeiter Digitale Forensik

= Seit 2012: Wissenschaftlicher Mitarbeiter im Projekt Open C°S,
Hochschule Albstadt-Sigmaringen - IWW

= Schwerpunkte: Digitale Forensik, Windows-Forensik, Python
(Forensik und Pen-Tests)

Patrick Eisoldt & Tobias Scheible
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Tobias Scheible

= Studium Kommunikations- und Softwaretechnik, Fachrichtung
Kommunikationstechnik, Hochschule Albstadt-Sigmaringen

= 2009 bis 2012: Softwareingenieur im Bereich Web Development,
Gute Aussicht Kommunikations GmbH

= Seit 2012: Wissenschaftlicher Mitarbeiter im Projekt Open C°S,
Hochschule Albstadt-Sigmaringen - IWW

= Schwerpunkte: Internet Technologien, Frontend Development,
Web Vulnerability Scans und Cloud Computing

atrick Eisoldt & Tobias Scheible
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Cyber Security Workshop

= Die Ziele des Workshops:
» Hintergriinde von Angriffen verstehen
» Methoden der Angreifer nachvollziehen

» Bewusstsein fur Sicherheitsliicken bekommen

= |Inhalte des Workshops:
» Beispiele in vielen Themengebieten

» Viele Aufgaben, die selbst ausprobiert werden kénnen

Patrick Eisoldt & Tobias Scheible 4
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Vorstellungsrunde

Wie heildt ihr und woher kommt ihr?

Studiert ihr oder wo arbeitet ihr?

Habt ihr bereits Erfahrungen im Bereich Cyber Security?

= Was ist eure Motivation fiur die Teilnahme am Workshop?

= Was sind eure Winsche oder Erwartungen an den Workshop? /

Patrick Eisoldt & Tobias Scheible
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Workshop Agenda

= 1. Cyber Security

= 2. System Security
= 3. Network Security
= 4, Data Security

= 5. Web Security

= 6. Cyber Defense

atrick Eisoldt & Tobias Scheible

6.12.2014
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Workshop Agenda

1. Cyber Security
» Bedeutung von IT-Sicherheit
» Sicherheit in der Praxis

» Analyse von Stuxnet
= 2. System Security
= 3. Network Security
= 4, Data Security
= 5. Web Security
= 6. Cyber Defense

Patrick Eisoldt & Tobias Scheible 8
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Bedeutung von |T-Sicherheit

= ,Hacker haben Berichten zufolge das gesamte Computersystem von
Sony Pictures lahmgelegt. Zudem soll Sonys Play-Store-Konto

gehackt worden sein.” golem.de 14.11.2014

= ,Der Trojaner Regin soll dhnlich wie der Computerwurm Stuxnet im
groRen Stil Industriespionage betrieben haben. Betroffen sind davon

vor allem Russland und Saudi-Arabien.” zeit.de 24.11.2014

= Britische und US-amerikanische Geheimdienste sollen mit der
Spionagesoftware Regin den massiven Cyberangriff auf Belgacom
und EU-Behorden ausgeftihrt haben. Die Malware kann auch

Mobilfunk-Stationen tiberwachen.” heise.de 25.11.2014

Patrick Eisoldt & Tobias Scheible
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I T-Beratungs- und -Dienstleistungsunternehmen

Black-Site-Transporte

Staatstrojaner

DeMail
Waffenregister /

o
2 STATES OF N

Patrick Eisoldt & Tobias Scheible
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Bedeutung von |T-Sicherheit

Authentizitat

Anonymitat

Patrick Eisoldt & Tobias Scheible
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Bedeutung von |T-Sicherheit

» Vertraulichkeit

» Informationen sind fir Unbefugte unzuganglich und vor Missbrauch geschutzt
= |ntegritat

» Unbemerkte Veranderungen an Informationen sind nicht maglich

= Verfugbarkeit

» Informationen mussen verfligbar sein

Patrick Eisoldt & Tobias Scheible
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Bedeutung von |T-Sicherheit

» Authentizitat
» Echtheit, Uberpriifbarkeit und Vertrauenswiirdigkeit einer Information
= Nachweisbarkeit
» Kein unzulassiges Abstreiten durchgefiihrter Handlungen
= Zurechenbarkeit
» Ein Handlung kann einer Person eindeutig zugeordnet werden
= Anonymitat

» Zuordnung von personenbezogenen Daten ist nicht mehr moéglich

Patrick Eisoldt & Tobias Scheible
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Sicherheit in der Praxis

00000000

Patrick Eisoldt & Tobias Scheible
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Sicherheit in der Praxis

00000000

Launch-Code fur die in den
USA stationierten Atomraketen
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Sicherheit in der Praxis

P

Patrick Eisoldt & Tobias Scheible 16
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Quelle: rolf-fensterbau.de :

Patrick Eisoldt & Tobias Scheible 17
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Fingerabdruckscanner

Patrick Eisoldt & Tobias Scheible 18
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Fingerabdruckscanner

Sk
\!

Quelle:

Patrick Eisoldt & Tobias Scheible
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Fingerabdruckscanner

= Einmal verlorener Abdruck kann nicht ersetzt werden

Nur ,10“ Moglichkeiten stehen zur Verfliigung

= GrolRere Verbreitung sorgt fiir haufigere Diebstahle

Komplexe Losung nicht immer die sicherste

Patrick Eisoldt & Tobias Scheible
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Stuxnet: Allgemeine Infos

= Typ: Computerwurm
= Beginn: November 2007
= Entdeckung: Juni 2010

= Entwicklungszeit: > 6 Monate bei 5 - 10 Entwicklern
= Infektionsweg: USB-Speichermedien, LAN

= Angriffsziel: Industrieanlagen (Siemens Simatic S7)

» Frequenzumrichter (Steuerung fiir Motorgeschwindigkeit)

Patrick Eisoldt & Tobias Scheible
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Stuxnet: Angriffswelse

1. Stuxnet wird durch ein USB-Speichermedium in das LAN einer
Firma eingeschleust

Verbreitung Gber das LAN
Lokalisierung des Field-PG (Programmiergerat fiir SPS)
Infizierung des Field-PG (Projektordner und Bibliotheken)

ok LN

Manipulation der SPS-Software bei Aktualisierung

Resultat: Unerwartetes Verhalten des Frequenzumrichters

Optional: Aktualisierung tber P2P

Optional: Kommunikation mit C&C-Server

Patrick Eisoldt & Tobias Scheible
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Stuxnet: Architektur

= Ein Programm dient als Hulle fir die Komponenten

» Eine grofBe DLL und zwei verschllsselte Container

= Wenn der Wurm aktiv wird, entpackt die Hulle die DLL-Datei und
verknipft sie mit dem Arbeitsspeicher

= DLL verfligt Gber eine Exporttabelle (Liste aller Funktionen)

Patrick Eisoldt & Tobias Scheible
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Stuxnet: Speicherdump-Analyse

Patrick Eisoldt & Tobias Scheible 24
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Workshop Agenda

1. Cyber Security

2. System Security
» Passworter knacken
» Sichere Passworter

» Windows Forensik
= 3. Network Security
= 4, Data Security
= 5. Web Security

= 6. Cyber Defense

Patrick Eisoldt & Tobias Scheible
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Passworter knacken

= PDF-Passwortschutz
» Die Starke des Schutzes ist abhangig von der verwendeten Technik

» Die Lange des Passwortes ist haufig entscheidend

= Praxis 2.1: PDF Passworter knacken

Patrick Eisoldt & Tobias Scheible
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Sichere Passworter

= Angriffe auf Passworter
» Worterbuchangriff
» Bekannte Ersetzungsmethoden

» Brute force
= Eselsbricken
» 3 beliebige Worter (Vorteil: Smartphone u. Tablet)

» Anfangsbuchstaben eines willkirlichen Satzes + Sonderzeichen

» Tipp: Dialekt verwenden

= Praxis 2.2: Sicheres Passwort aus Blichern

Patrick Eisoldt & Tobias Scheible
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Sichere Passworter

= Wie sieht ein sicheres Passwort aus?
» Mindestens 10 Zeichen

» Neben Grof3- und Kleinbuchstaben auch Umlaute und Sonderzeichen

» Keine Begriffe aus Worterblichern

= Praxis 2.3: Passwortkarten

Patrick Eisoldt & Tobias Scheible
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Passwortkarten

Nr: Kategorie:

S o e | L oo | Lo [ |

Patrick Eisoldt & Tobias Scheible
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Passwortkarten

Nr: Kategorie:  Online-Banking

x! bl
wb eT 98 (, 6< fF a0 X> Hm
dD C) 7¢ g9z er gq] p= t& IP
a@ e WS k- 62 >d PE z3 =z
H> d W- W J8& & U, Id 7R
mF 2n XY m: < YH mo h4 7-
e, R +< Vg Nh a9 6; dJ N
G7 p) ek pd mb y2 e? JIm Rv

R &

SER

S
\

Q.
0))

Patrick Eisoldt & Tobias Scheible
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Passwortkarten

Link: sparkasse.de Passwort:
Nr: 7 Kategorie:  Online-Banking
-m--m----n

x!
wb eT 98 C, 6< ff a0 X> Hm
dD C) 7¢ g9z er q] p= t& IP
a@ e WS Kk 62 >d PE z3 =z
H> d wW- w J&8 @ U, Id 7R
mF 2n XY m: < YH mo h¥4 7-
e R +< Vg Nh 49 6; dJ N{
G7 p) ek pJ mb y2 e? JIm Rv

R &

Q.
5 J 0 <

3
®

Patrick Eisoldt & Tobias Scheible
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Passwortkarten

Link: sparkasse.de Passwort: V=
Nr: 7 Kategorie:  Online-Banking
-m--m-n
x! U=| dd n3 9K

wb eT 98 C, 6< ff a0 X> Hm
dD C) 7¢ g9z er q] p= t& IP
a@ e WS Kk 62 >d PE z3 =z
H> d wW- w J&8 @ U, Id 7R
mF 2n XY m: < YH mo h¥4 7-
e R +< Vg Nh 49 6; dJ N{
G7 p) ek pJ mb y2 e? JIm Rv

R & |

Q.
5 J 0 <

E -

Patrick Eisoldt & Tobias Scheible
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Passwortkarten

Link: sparkasse.de Passwort: V=6<
Nr: Kategorie:  Online-Banking
-m--mn
x! X: V= dd n3 9K

wb eT 98 C, 6<| £ a0 X> Hm
dD C) 7¢c g9z er gq] p= t& IP
a@ e W8S Kk 62 >d PE z3 =z
H> d& W- W J8 @ U, Id 7R
mF 2n XY m: < YH mo h4¢ 7-
ej R +< Vg Nh a9 6; dJ N{
G/ p) ek pJ mb y2 e? Jm Rv

R (o]

Q_
> J N <

E -

Patrick Eisoldt & Tobias Scheible
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Passwortkarten

Link: sparkasse.de Passwort: V=6<Bd

Nr: Kategorie:  Online-Banking

T8 | wb eT 98 C, 6< f a0 X> Hm
Bd| dD C€) 7¢ g9z er q] p= t& TP
a@ e W8S Kk 62 >d PE z3 =z

V- H> d* W- W J&8 & U, Id 7R
5= mF 2n XY m: K YH mo h4 7-

vl ¢ R +< Vg Nh a9 6; dJ N{
d6 67 p) ek pJ mb y2 e? Jm Rv

B -
Lo
L2

Patrick Eisoldt & Tobias Scheible
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Passwortkarten

Link: sparkasse.de Passwort: V=6<BdG2
Nr: Kategorie:  Online-Banking
-ﬂ-- n

x! blL X: V= dd n3 9K

wb eT 98 C, 6<| £ a0 X> Hm
dD C) 7¢ gz |er| q] p= t& IP
a@ e WS Kk | 62| >d PE z3 =z
H> d& W- W J8 @ U, Id 7R
mF 2n XY m: < YH mo h4¢ 7-
ej R +< Vg Nh a9 6; dJ N{
G/ p) ek pJ mb y2 e? Jm Rv

R &

Q_
> J N <

3
®

Patrick Eisoldt & Tobias Scheible
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Passwortkarten

Link: sparkasse.de Passwort: V=6<BdG2W-

Nr: Kategorie:  Online-Banking
e m o m
bL| Pn X: V= dd n3 9K
wb eT | 98| C, 6< f a0 X> Hm
dD C) | 7¢c| 9z er gq] p= t& IP
a@ e |\WS| k- 62 >d PE z3 =z
H> d& |W-| Wl Js8 @ U, Id 7R
mF 2n XY m: < YH mo h% 7-

ej R +< Vg Nh a9 6; dJ N{
G/ p) ek pJ mb y2 e? Jm Rv

x
'~

2 &

S

Q_
5 3 0

K -

Patrick Eisoldt & Tobias Scheible
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Windows Forensik

= Anwendungsdaten sind frei zuganglich und konnen dank
einheitlicher Datenverwaltung einfach extrahiert werden.

= 7. B. SQLite: Firefox, Chrome, Skype, ... (auch Mac: Safari, Mail)

= Pfad zu den Anwendungsdaten:
C:\Users\[Benutzer]\AppData\Roaming oder %APPDATA%

= Praxis 2.4: Daten analysieren

Patrick Eisoldt & Tobias Scheible
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Workshop Agenda

1. Cyber Security

2. System Security

3. Network Security
» Angriffe Uber das Netzwerk

» Google Webcam Hacks
4. Data Security

5. Web Security
6. Cyber Defense

Patrick Eisoldt & Tobias Scheible
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Angriffe Uber das Netzwerk

= (Distributed) Denial of Service Attack

= Eine groBere Anzahl von Anfragen konnen nicht verarbeitet
werden und fuhren zu einer Nichtverfiigbarkeit eines Dienstes

= Praxis 3.1: (D)DOS-Angriff

Patrick Eisoldt & Tobias Scheible
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Angriffe Uber das Netzwerk

Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.7.0

— 1. Select your target | 2. Ready?

URL

o o IMMA CHARGIN MAH LAZI@

— Selected target

127.0.0.1

—3. Attack options
Timeout HTTP Subsite TCP ! UDP message

5001 ! A cat is fine too. Desudesudesu~

a0 M - 10 Wait for reply !

Port Method Threads == faster Speed slower==

—Attack status

Praetu CO . idle Connecting Requesting Downloading Downloaded Requested

36055

Patrick Eisoldt & Tobias Scheible 42
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Google Webcam Hacks #1

= Google kann auch nach URLS und Seitentitel suchen

= Beispiel Suchanfragen:
» inurl:"viewerframe?mode=motion"
» intitle:"snc-rz30 home"
» intitle:"WJ-NT104 Main"
» inurl:LvAppl intitle:liveapplet
» intitle:"Live View / - AXIS"

» inurl:indexFrame.shtml

= Praxis 3.2: Suche nach Webcams bei Google

Patrick Eisoldt & Tobias Scheible
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Workshop Agenda

= 1. Cyber Security

= 2. System Security
= 3. Network Security
= 4, Data Security

» Geloschte Daten wiederherstellen
» Daten sicher l6schen

» Daten verschlisseln

5. Web Security
6. Cyber Defense

Patrick Eisoldt & Tobias Scheible
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Geldschte Daten wiederherstellen

= Wie arbeitet ein Dateisystem?
» Vergleich: Festplatte = Enzyklopadie (unsortiert)
» Zentrales Dateiverzeichnis = Inhaltsverzeichnis der Enzyklopadie
» Dateiverzeichnis enthalt verschiedene Attribute (z. B. Verweis auf Speicherort)

» Eintrag geléscht -> Datei ,unauffindbar®

» Carving

= Praxis 4.1: Daten mit Recuva wiederherstellen

Patrick Eisoldt & Tobias Scheible
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Geldschte Daten wiederherstellen

CSW (E:) formatieren ﬂ

Speicherkapazitat:

255 MB W
Dateisystem:

FAT32 W

Grifie der Zuordnungseinheiten:

512 Bytes W

Geratestandards wiederherstellen

Volumebezeichnung:
CSW

Formatierungsoptionen

Schnellformatierung
MS-D0S-Startdiskette erstellen

Schliefien

= Praxis 4.1: Daten mit Recuva wiederherstellen

Patrick Eisoldt & Tobias Scheible
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Daten sicher |0schen

CSW (E:) formatieren

Speicherkapazitat:

255 MB W
Dateisystem:

FAT32 w7

Gréfe der Zuordnungseinheiten:

512 Bytes W

Gerdtestandards wiederherstellen

Volurmebezeichnung:
csw

Formatierungsoptionen

MS-D05-Startdiskette erstellen

= Praxis 4.2: Daten sicher l6schen durch Normalformatierung

Patrick Eisoldt & Tobias Scheible
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Daten sicher |0schen

= Unterschied zwischen den Formatierungsarten:
= Schnellformatierung

» Dateien werden aus dem Inhaltsverzeichnis entfernt. Eine Suche nach fehlerhaften
Sektoren wird nicht durchgeftihrt.

= Normalformatierung

» Eine Suche nach fehlerhaften Sektoren wird dqrchgefﬂhrt. AnschlieBend findet
die Loschung der vorhandenen Dateien durch Uberschreibung statt.

Patrick Eisoldt & Tobias Scheible
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Daten sicher |0schen

= Eraser
» Sicheres Loéschen unter Windows
» Benotigt keine Installation
» Daten werden mit Zufallsdaten Gberschrieben

» Windows-Partition kann nicht gel6scht werden

= Praxis 4.3: Daten sicher l6schen mit Eraser

Patrick Eisoldt & Tobias Scheible



http://cloud-gui.de/

VDI / Hochschule Albstadt-Sigmaringen | Cyber Security Workshop 6.12.2014

Daten verschlisseln

= /zip

» Schnelle unkomplizierte Verschlisselung
= TrueCrypt

» Etwas aufwendiger

» Variante 1: Container

» Variante 2: Festplatte mit Bootloader

= Praxis 4.4: Daten mit 7-Zip verschlisseln

= Praxis 4.5: Daten mit TrueCrypt verschliisseln

Patrick Eisoldt & Tobias Scheible
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Workshop Agenda

= 1. Cyber Security

= 2. System Security
= 3. Network Security
= 4, Data Security

= 5. Web Security

» Sicher im Internet
» Anonym im Internet

» Websites manipulieren

6. Cyber Defense

Patrick Eisoldt & Tobias Scheible
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Sicher im Internet

= Plugins nur mit Bestatigung ausfihren
= Datenschutz Einstellung
= Verflugbare Plugins verstecken

= Nutzliche Erweiterungen - Firefox Add-Ons
» AdBlock Edge
» Random Agent Spoofer
» NoScript

» Praxis 5.1: Firefox Security-Tuning in vier Schritten

Patrick Eisoldt & Tobias Scheible
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Anonym Im Internet

= Proxy
» Proxy bedeutet Stellvertreter und handelt im Auftrag eines anderen
» Kann unterschiedliche Netze miteinander verbinden
» Kann Netzwerk-Daten filtern, optimieren und zwischenspeichern

» Die tatsachliche IP-Adresse des Nutzers bleibt verborgen
= Virtual Private Network

= Tor Browser

Patrick Eisoldt & Tobias Scheible
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Anonym Im Internet

= Proxy

= Virtual Private Network

» Ein virtuelles Netzwerk, welches private Daten uber ein 6ffentliches
Netzwerk (z.B. Gber das Internet) verschlisselt transportiert

» Uber eine bestehende IP-Verbindung wird eine zweite
Verbindung (Tunnel) aufgebaut

» Der gesamte Datenverkehr wird tiber den VPN-Server geleitet

= Tor Browser

Patrick Eisoldt & Tobias Scheible
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Anonym Im Internet

= Proxy
= Virtual Private Network

= Tor Browser
» Spendenfinanziertes Opensource-Projekt mit tber 5000 Tor-Nodes
» Komplette Browser Bundles fir Windows, Mac OS X, Linux, Android
» Zufallige und verschlisselte Route tGber drei Tor-Nodes
» Jede Note kennt immer nur den Vorganger und den Nachfolger

» Wichtig: nur Anonymisierung, keine Verschllisselung oder Integritatsschutz

» Praxis 5.2: Tor Browser in der Nutzung

Patrick Eisoldt & Tobias Scheible
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Websites manipulieren

= Manipulation Uber Short-Link
» Anfallig bei der Verbreitung Uber soziale Netzwerke

» Auf Smartphones spielt die URL eine untergeordnete Rolle

» Praxis 5.3: Manipulation Gber Short-Link

Patrick Eisoldt & Tobias Scheible
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Social Engineering

= Der Mensch als grof3tes Sicherheitsrisiko

= Know-how der Mitarbeiter

» Passworter wurden nicht gedndert, entsprechen nicht den Vorgaben oder sind
offen zuganglich

» Umgang mit vertraulichen Informationen in der Offentlichkeit wie z.B.
Flughafen Lounge, Flugzeug, Zug, Restaurant, ...

» Social Media - Privates und Geschaftliches werden immer mehr vermischt

= Social Engineering, um Menschen gezielt zu manipulieren

Patrick Eisoldt & Tobias Scheible
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Social Engineering

= Hilfsbereitschaft

» ,Ich bin eine neue Studentin, ich muss nur schnell meine E-Mails abrufen.”
» ,Konnten sie mir bitte kurz helfen, ich suche Informationen tber ...."

= Autoritatsglaubigkeit
» ,Ich bin ein Professor aus Sigmaringen und muss schnell an den Rechner.”
» ,Ich bin die Sekretdrin der Rektorin und brauche heute Abend noch ....."

= Eitelkeit

» ,Ich bin ein Journalist und mache einen Artikel Gber innovative Studiengange.”

» ,lch habe ein groBes Problem, nur Sie konnen mir helfen.”

Patrick Eisoldt & Tobias Scheible
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Social Engineering

= Neugierde

» Offnen von Attachments, Klicken auf Links, zufillig gefundene DVDs oder
USB-Sticks, kostenlose Software, ...

= Einschichterung

» Phishing E-Mail: ,Wenn Sie nicht |hr Passwort erneuern, sperren wir lhren
Account.”

= Erpressung

» Phishing E-Mail: ,Wenn Sie nicht |hr Passwort erneuern, erheben wir eine
Gebiihr von 15 Euro ..."

Patrick Eisoldt & Tobias Scheible
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Social Engineering

= | egitimation

» ,Ich habe gerade mit ihrer Kollegin Jessica gesprochen und sie hat gesagt, sie
kdnnen mir weiterhelfen ..."

» ,Ich habe ihren Vorgesetzten, Herrn Miller auf einem Workshop getroffen. Ich
weil3, dass er jetzt im Urlaub in Neuseeland ist. Er hat mir versichert, sie
konnen mir helfen ....."

» ,Ich hab vorhin beim Zusammenpacken nach der Prasentation aus Versehen
diesen Adapter eingesteckt. Kann ich ihn kurz wieder zurtckbringen, ich
mochte keinen Arger bekommen.*

» ,Ich habe gerade eigentlich noch Vorlesung bei Herrn Miiller, da ist mein
Notebook noch drin, kann ich mal kurz an den Rechner ...”

Patrick Eisoldt & Tobias Scheible
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Social Engineering

= MalBnahmen
» Sensibilisierung und Befahigung der Mitarbeiter

» Starken und Schwachen der Mitarbeiter als Tatsache akzeptieren
(z.B. Hilfsbereitschaft = Kundenfreundlichkeit)

» VerhaltensmalBnahmen anbieten und schulen: Ablehnen mit Gegenangebot,
Firmenrichtlinie als Verteidigung, ...

» Aufzeigen und Demonstrationen von moéglichen Angriffen

» Zentrale Position im Unternehmen schaffen, an die ,dubiose“ Anfragen
weitergegeben werden kbnnen

Patrick Eisoldt & Tobias Scheible
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Phishing

Patrick Eisoldt & Tobias Scheible

Mianchen, den 09.10.2014

Wichtige Kundenwarnung!

Sehr geehrte Damen und Herren,
wir, das Amazon Kundenservice-Team, nehmen lhre Sicherheit sehr ernst.

Aus diesem Grund ist es ndétig in regelmaiigen Zeitabstanden lhre
personlichen Daten zu bestatigen.

Diese Bestatigung dient dazu, dass Ihre personlichen Daten stets aktuell sind.
S0 kdnnen wir Sie unter anderem auch vor Missbrauch durch Dritte schitzen,

da unser System Abweichungen erkennen kann.

Sollte eine Abweichung vom System erkannt werden, werden Sie
anschliefend von einem unserer Mitarbeiter telefonisch kontaktiert.

Bitte tragen Sie alle erforderlichen Daten wahrheitsgemaf und vollstandig ein.
Zu r Be Statigu n g [anklicken)

Wir bedanken uns bei Ihnen fur Ihr Verstandnis.

Mit freundlichen Griil3en
lhr Amazon Kundenservice

Amazon EU S AR.L., Société a responsabilité limitée, 5 Rue Plaetis, L-2338 Luxemburg

6.12.2014
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Phishing

= 1. Falsche E-Mail Adresse

Manchen, den 09.10.2014 » Nicht bei Amazon registriert

Wichtige Kundenwarnung!

= 2. Keine Anrede

Sehr geehrte Damen und Herren,

wir, das Amazon Kundenservice-Team, nehmen lhre Sicherheit sehr ernst. » Amazon hat meine Date n

Aus diesem Grund ist es nétig in regelmaRigen Zeitabstanden lhre

personlichen Daten zu bestatigen. u 3 . Kei n Am a ZO n Li n k

Diese Bestatigung dient dazu, dass lhre personlichen Daten stets aktuell sind. .
So konnen wir Sie unter anderem auch vor Missbrauch durch Dritte schitzen, » http://l IN k—Sha I’e.CC/ 10

da unser System Abweichungen erkennen kann.

Sollte eine Abweichung vom System erkannt werden, werden Sie
anschlieRend von einem unserer Mitarbeiter telefonisch kontaktiert.

Bitte tragen Sie alle erforderlichen Daten wahrheitsgemal und vollstandig ein. P H I S H I N G

Zu r Bestatigu ng (anklicken)

Wir bedanken uns bei lhnen fur |hr Verstandnis.

Mit freundlichen Grilden
Ilhr Amazon Kundenservice

Amazon EU S ARL., Société a responsabilité limitée, 5 Rue Plaetis, L-2338 Luxemburg

Patrick Eisoldt & Tobias Scheible
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Phishing | fiktives Szenario

a
I

Anreise - HANNOVER ME. x -

A
D
m

C' | [) www.hannovermesse.de/de/anreise-aufenthalt/anreise/

Anmelden @ De

News & Trends - Messe - Veranstaltungen - Info . Tickets />

Startseite > Info > far Besucher > Anreise

Anreise

PKW Bus

Zug Flug

Als Airline Partner bietet Lufthansa

Gruner geht’s nicht: Mit der Bahn ab
99 € mit 100% Okostrom zur
HANNOVER MESSE. Mit dem
Kooperationsangebot der Deutschen
Messe AG und der Deutschen Bahn
reisen Sie entspannt und komfortabel
zur HANNOVER MESSE.

Download Information

vergunstigte Flugpreise und

Sonderbedingungen fur alle Besucher
der HANNOVER MESSE. Bitte nutzen
Sie den Zugangscode DEZEILX fur die
Buchung.

Direkt buchen

Die A2 ermaoglicht eine bequeme und

schnelle Anreise aus Richtung

Nordrhein-Westfalen und Berlin. Uber
die Autobahn A7 geht's direkt nach
Hannover - egal ob aus Richtung
Hamburg oder Munchen.

zum Routenplaner

Visa-Angelegenheiten

Anreise mit PKW & Taxi

Mit EuroTouring konnen Sie aus
unterschiedlichen Regionen und
Bundeslandern in Deutschland
bequem mit dem Bus zur HANNOVER
MESSE reisen!

zu den Angeboten

Patrick Eisoldt & Tobias Scheible
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Phishing | fiktives Szenario

Patrick Eisoldt & Tobias Scheible

6.12.2014

BAHN

Bequem und klimafreundlich zur
HANNOVER MESSE 2015 — Das weltweit wichtigste Technolo-

gieereignis
Mit der Bahn ab 99 € - deutschlandweit

Mit dem Kooperaticnsangebot der Deutzchen Messe AG und der Deutschen Bahn reizen Sie ent-
spannt und kemfortabel zur HANNOVER MESSE 2015.

Ihre An- und Abreige im Fermverkehr der Deutschen Bahn mit dem Yeranstaltungsticket wird mit
100% Okostrom durchgefihrt. Die fir lhre Reise bendtigte Energie wird ausschlieitlich aus emeuer-
baren Energiequellen bezogen.

Der Preis fir lhr Veranstaltungsticket zur Hin- und Rickfahrt* nach Hannover Messeflaatzen be-
tragt:

B 2. Klasse 99,- Euro
| 1. Klasse 159,- Euro

Den Ticketpreis fur intemationale Verbindungen nennen wir [hnen geme auf Anfrage.

Die Fahrkarte ist gltig vom 11. April bis 19. April 2015.

Buchen Sie Ihre Reise telefonisch unter der Service-Mummer +49 (0)1806 - 31 11 53* mit dem Stichwort
+<HANNOVER MESSE" ocder bestellen Sie unter: www bahn.de/NVeranstaltungsticket

Sie werden fir die verbindliche Buchung zurickgerufen. Bitte halten Sie Ihre Kreditkarte zur Zahlung
bereit.

Den Link fir die Online Buchung finden Sie hier 3 Monate vor der Veranstaltung.

Geme konnen Sie bel jedem Kauf des Veranstaltungstickets mit der BahnCard oder bahn_bonus
Card wertvolle Pramien- und Statuspunkte sammeln. lhre Pramienpunkte losen Sie gegen atiraktive
Wunschpramien wie zum Beispiel Freifahrien oder 1.Klasse Upgrades ein. Informationen dazu erhal-
ten Sie unter www.bahn de/bahn bonus

i
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Phishing | fiktives Szenario

1. Leicht zu falschen

[DB| BAHN .
» Anderes Layout, da Sonderaktion

gieereignis
Mit der Bahn ab 99 € - deutschlandweit

» Telefon oder Online

Mit dem K i bot der Deutschen Messe AG und der Deutschen Bahn reisen Sie ent-
spannt und kemfortabel zur HANNOVER MESSE 2015.

Ihre An-und Abreise im Femverkehr der Deutschen Bahn mit dem Veranstaltungsticket wird mit
100% Okostrom durchgefiihrt. Die fiir Ihre Reise bendtigte Energie wird ausschiieRlich aus emeuer- [ | e rt ra u e n SV O e a m e n
baren Energiequellen bezogen. °

Der Preis fir Ihr Veranstaltungsticket zur Hin- und Rickfahrt* nach Hannover Messe/Laatzen be-

tragt:

A » Hannover Messe & Deutsche Bahn

W 1. Klasse 159,- Euro
Den Ticketpreis far erbindungen nennen wir Ihnen geme auf Anfrage.

.
Die Fahrkarte ist giitig vom 11. April bis 19. April 2015. [ ] 3 Lu kratlves Ange bot
)

Buchen Sie Ihre Reise isch unter der Service-N +49 (0)1806 - 31 11 53*" mit dem Stichwort

+~HANNOVER MESSE* oder bestellen Sie unter: www.bahn.de/Neranstaltungsticket
Sie werden fiir die verbindliche Buchung zuriickgerufen. Bitte halten Sie Ihre Kreditkarte zur Zahlung

e » Es kann viel Geld gespart werden

Den Link fir die Online Buchung finden Sie hier 3 Monate vor der Veranstaltung.

Geme kénnen Sie bei jedem Kauf des Veranstaltungstickets mit der BahnCard oder bahn.bonus ° °
Card wertvolle Pramien- und Statuspunkte sammeln. lhre Pramienpunkte [5sen Sie gegen aftraktive .
Wunschpramien wie zum Beispiel Freifahrien oder 1.Klasse Upgrades ein. Informationen dazu erhal- ° ra ‘ g I S C ‘ r ‘ r ‘ I ‘ r

ten Sie unter www bahn.de/bahn.bonus

Ihre Preisvorteile gegeniiber dem Normalpreis in der 1. und 2. Klasse*™™*:

» An alle Firmen des vorherigen Jahres

2. B. auf der Strecke 1. Klasse — 15!? € 2. Klasse — 99_€
(Hin- und Riickfahrt) "Dﬂ1!ﬂ|— PIBIS_— "D!'I’I’_Ial— P‘I'EIS_—
preis vorteil preis vorteil o
Stutigart__ | <> [Hannover Messe Laatzen 406€| 247% 250€| 151€ A ff d V t | K d
FrankfurtM |+« |Hannover Messe Laatzen 292 € 133 € 180 € 81€ » u O r e rn Z u m e r e I e n a n u n e n
Kdln ++ |Hannover Messe Laatzen 234 € T5€ 144 € 45€
Berlin ++ |Hannover Messe Laatzen 220€ G61€ 136 € ITE

Die Deutsche Messe AG und die Deutsche Bahn wiinschen Ihnen eine gute Reise!

buchungsfrist mindestens 3 Tage. Mit Zugbindung und Verkauf, solange der Vomat reicht. Ein Umtausch oder eine
t bis zum Tag vor dem 1. Gelfungstag gegen in Entgelt méghich. Es gelten die Umtausch- und En
en zum Zeitpunkt emall Be ungsbed filr Spa se. Ab dem 1. Gel-

Patrick Eisoldt & Tobias Scheible
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Websites manipulieren

= Phising-Seiten
» Phising-Seiten konnen sehr einfach mit Generatoren erstellt werden

» Zum Teil fallt ein falscher Login nicht einmal auf

» Beispiel: Eigene Phising-Seiten erstellen

Patrick Eisoldt & Tobias Scheible
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Websites manipulieren

@ Kali Linux 1.0.6 32 bit - VMware Player (Non-commercial use only)
Player = | [|[] + & M &

Applications Places r;,’ Fri Dec 5, 19:37

E Accessories >
%l:] Electronics ks
‘@ Graphics »

&8 Hamradio >
\ Top 10 Security Tools
b

'@' Internet
Kali Linux o\ Information Gathering ?
m Office > rh Vulnerability Analysis b
4 Programming > Ei! Web Applications ’
ﬂ Sound & Video > o Password Attacks ?
{;'r System Tools > o Wireless Attacks b
@ Universal Access Exploitation Tools %k BeEF XSS Framework ?
g Other > (:: Sniffing/Spoofing £k Cisco Attacks ’
E Maintaining Access Lk Exploit Database b
% Reverse Engineering Lk Exploit Development Tools ?
-:::- Stress Testing ﬂ Metasploit »

I;‘. Hardware Hacking ﬁ MNetwork Exploitation

ol . 3 . — - - - -
‘t‘_‘y Forensics \ setoolkit Social Engineering Toolkit

|EJ Reporting Tools

qu. System Services

Patrick Eisoldt & Tobias Scheible
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Google Hacks #2

/' [% Cyber Security Demo-Plai x \__| - a
e C' | [ devscheible.it/sec/?n=cs-pl A

» Start START UBUNGEN CASE STUDIES

Cyber Security Demo-Plattform

Pizza-Lieferservice

Pizza
et Warenkorb
izza Margherita o0 Noch keine Produkte
Pizza Salami 700€
Pizza Schinken 7,00€
Pizza Hawaii 800€

Nudelgerichte

Rigatoni Pomodoro 500€
Rigatoni Bolognese 600€
Penne Arabiata 600€
Salate

Gemischter Salat 400€
Thunfisch Salat 500€

© Tobias Scheible | Hochschule Albstadt Sigmaringen

Patrick Eisoldt & Tobias Scheible
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Google Hacks #2

“~ C [1 http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

Cyber Security Demo-Plattform

Pi1zza-L1e€

Pizza

Pizza Margherita

Patrick Eisoldt & Tobias Scheible
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Google Hacks #2

“~ C [1 http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

Cyber Security Demo-Plattform

Pi1zza-L1e€

Pizza

Pizza Margherita

Patrick Eisoldt & Tobias Scheible
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Google Hacks #2

“~ C [1 http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

Cyber Security Demo-Plattform

Pi1zza-L1e€

Pizza

Pizza Margherita

Patrick Eisoldt & Tobias Scheible
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Google Hacks #2

“~ C [ http://example.com/pizza-shop/?essen=Rabatt&preis=-10,00

Cyber Security Demo-Plattform

Pi1zza-L1e€

Pizza

Pizza Margherita

Patrick Eisoldt & Tobias Scheible
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Google Hacks #2

Patrick Eisoldt & Tobias Scheible

Go

8 Deutschland

warenkorb

Google-Suche

Auf gut Glick!

6.12.2014
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Google Hacks #2

Deutschland

Google

=

warenkorb inurl:preis=

Google-Suche Auf gut Glick!

Patrick Eisoldt & Tobias Scheible
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Google Hacks #2

warenkorb i

8 https://www.google.de/webhp?sourceid=chrome-instant&ion="18&espv=28&ie=UTF-8#sourceid=chrome-psyapi2&ie=UTF- =warenkorb%20inurl%3Apreis?%3 R e =
C' | & https/A google.de/webhp? d &i 18&espv=28&ie=UTF-8 id psyapi2&ie=UTF-8&q korb%20inurl%3Apreis%3D @ e =
GQ gle warenkorb inurl:preis= ) “ HH
Web Shopping Bilder News Videos Mehr ~ Suchoptionen ﬂ
Ungefahr 239.000 Ergebnisse (0,38 Sekunden)
Pizza Kurier Géppingen Impressum - Pizza Kurier Holzheim
pizzakurier-gp de/._/warenkorb aspx?_ 1D Preis_ ~
Um die Bestellmenge zu erhéhen, andern Sie einfach den Wert im Feld Anzahl und
Klicken auf "Neu berechnen”. Um einen Artikel aus dem Warenkorb zu ...
Warenkorb hinzufiigen - Golf Schley
www.golf-schley.com/zubehoer.php?..warenkorb...Preis... =
Golf Zubehdr Golf Bags Online Shop Hannover Golf Zubehor Golf Schiager Golf Balle
golf online shop golf handicap golf driver golf grips golf bag golf zubehor
in den Warenkorb - Kanu & QOutdoor Platzeck
www.kanu-outdoor.de/../NAU=Warenkorb.php?... PREIS...
Aufgrund der robots.txt dieser Website ist keine Beschreibung fur dieses Ergebnis
verfugbar. Weitere Informationen
Tirchen 05: Ein Produkt mit individuellem Preis im Warenkorb
www webguys.de/_/turchen-05-ein-produkt-mit-individuellem-preis-im_.. =
05.12.2010 - Nein, leider wieder keine Schokolade. sondern auch heute nur Quelicode.
Diesmal schauen wir einmal wie man ein Produkt in den Warenkorb ...
Preis auf Anfrage im Warenkorb - Shopware Community Store
store shopware com/crehle01434/preis-auf-anfrage-im-warenkerb htm| ~
Lassen Sie Ihre Kunden verhandelnPreis auf Anfrage — Angebot senden ist ein Plugin
mit dem der Kunde Ihres Online-Shops vor dem Absenden der Best
inurl:preis warenkorb.php Shop www.fahrrad-richter.de
www.fahrrad-richter.de/fahrradteile-online-shop.php?...preis%20warenk... =
inurl:preis warenkorb_php ginstig kaufen - bestellen Sie jetzt im Fahrradladen Online-
Shop mit dem netten Service inurl:preis warenkorb php -}
Giinstige Teichfolie kaufen: Teichfolie glinstig im Preis im ...
www _teichprofi.de » Teichfolie ~ .
Artikel 1 - 12 von 19 - Teichfolie Preis Shop: Teichfolien Preisvergleich hier: finden Sie P 5 5 o G | S h
gunstige Teichfolien Preise im Preisvergleich: Kaufen Sie Teichfolien . » ra X I S . . O O e u C e
Thema: Commerce Plugin Preis-update im Warenkorb zeigt ...
www typo3forum.net» Forum » TYPO3 FAQ » FAQ - Extensions ~ -

Patrick Eisoldt & Tobias Scheible
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Workshop Agenda

= 1. Cyber Security

= 2. System Security
= 3. Network Security
= 4, Data Security

= 5. Web Security

= 6. Cyber Defense

» VerteidigungsmalBnahmen

» Best Practice

Patrick Eisoldt & Tobias Scheible
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Verteidigungsmalsnahmen

= 1. Sicheres Passwort wahlen
» Einfache Passworter konnen schnell geknackt werden
» Bekannte Passworter werden als erstes durchprobiert
» Komplizierte Passworter verfehlen ihren Zweck

» z.B. Passwortkarte verwenden (Quelle: c't)

,'123456" ist eines der haufigsten Passworter,
aber noch lange kein schlechtes!*

Heise News

Patrick Eisoldt & Tobias Scheible
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Verteidigungsmalsnahmen

= 2. Neueste Updates installieren
» Mit Veroffentlichung der Updates werden auch die Sicherheitsliicken publik
» Durch veraltete Software wird man zur Zielscheibe von Angreifern

» z.B. automatische Updates verwenden

,60 Prozent aller Angriffe erfolgen tiber
bereits geschlossene Sicherheitsliicken.*

Microsoft, CeBit 2013

Patrick Eisoldt & Tobias Scheible
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Verteidigungsmalsnahmen

= 3. Spezielle Software nutzen
» Bei weit verbreiteter Software sind auch mehr Schwachstellen im Umlauf
» Angriffe auf seltene Software sind schwieriger

» z.B. Browser online-Banking

,Wer sich weiter absichern mochte, vermeidet
Bankgeschifte mittels Browser und nutzt statt
dessen dedizierte Banking-Software.”

Heise News

Patrick Eisoldt & Tobias Scheible
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Verteidigungsmalsnahmen

= 4, Sicherheits-Software verwenden
» Zusatzliche Hirde fir Angreifer
» Inhalte werden untersucht, bevor sie ge6ffnet werden

» z.B. Avira Viren-Scanner installieren

,,Uberprﬁfen Sie Ihren Computer auf

Befall. Nutzen Sie einen Virenscanner.“

Polizeidirektion Hannover

Patrick Eisoldt & Tobias Scheible
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Verteidigungsmalsnahmen

= 5. Restriktive Konfigurationen
» Nur die notwendigsten Berechtigungen zulassen
» Angriffsflache verringern bzw. moéglichst klein halten

» z.B. Flash-Plugin in Firefox nur mit Zustimmung ausfihren

,Die wichtigste Sicherheitsfunktion ist, dass die
im Rechner verbauten Festplatten (SATA,
PATA) von c't Bankix aus unerreichbar sind.“

Heise News

Patrick Eisoldt & Tobias Scheible
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Verteidigungsmalsnahmen

= 6. Gesunde Skepsis
» E-Mails und Daten von Fremden gegentber skeptisch sein
» Nicht unter Druck setzen lassen und lieber noch einmal nachfragen

» z.B. Bankdatenaktualisierung telefonisch hinterfragen

,Die Methode des ,Social Engineerings‘ verspricht in
Firmen mit starken IT-Sicherheitsvorkehrungen
grofRe Erfolge fur den Angreifer.”

BMWi Infobroschiire

Patrick Eisoldt & Tobias Scheible
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Best Practice

= System und Programme schlank und aktuell halten

= Moglichst konservative Rechtevergabe und Konfigurationen
= Verschiedene Systeme verwenden

= Lieber noch einmal auf alternativem Weg nachfragen

= Mit Fehlinformationen gezielt Fallen stellen
» Beispiel: Versteckte Felder auf Web-Logins
» Notebook mit Gastbenutzer und Uberwachungssoftware
» Smartphone reagiert auf falsche Pin Eingabe

» Austausch von Black Lists und Angreifer Daten

Patrick Eisoldt & Tobias Scheible
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Vielen Dank!

Prasentation bald auf der Website:
http://cyber-security-workshop.de

Patrick Eisoldt & Tobias Scheible
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