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Quelle: heise.de
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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01010/0100/010

Launch-Code fur die in den USA
stationierten Atomraketen

(1962 bis 1977)

Quelle: heise.de
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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Atom-Raketen: Steuerungstechnik aus den 70ern

.
. \wme

Quelle: zeit.de

Quelle: chip.de
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http://www.zeit.de/politik/ausland/2016-05/us-militaer-pcs-technologie-veraltet-rechnungshof
http://www.chip.de/news/US-Atom-Raketen-Steuerungstechnik-aus-den-70ern_69442590.html
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Social Engineering - Getalschte E-Mail

Home  Video Themen | Forum | English | DER SPIEGEL  SPIEGEL TV Abo Shop i Wetter | TV-Programm | mehr ¥

Login | Registrierung

SPIEGEL ONLINE| SCHULSPIEGEL

Abi - und dann? Querweltein Leben U21 Wissen

Gefalschte E-Mail: Schulfrei ermogelt

Eine gefdlschte E-Mail hat Schiilern in Niedersachsen einen freien Tag beschert. Der Unterricht falle wegen des
Winterwetters aus, hieB es darin. Hunderte Schiiler glaubten der Meldung - und blieben zu Hause.

Tobias Scheible



http://www.spiegel.de/schulspiegel/schulfrei-in-niedersachsen-wegen-gefaelschter-e-mail-a-1071105.html
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Quelle: youtube.com
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https://www.youtube.com/watch?v=WvRL5I1eU3E
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Moderner Gefangnisausbruch

Moderner Ausbruch aus einem britischen Gefangnis (Marz 2015)
Social Engineering Angriff auf das Gefangnis

Smartphone eingeschmuggelt

Domain reserviert, die dem zustandigen Gericht ahnelt

E-Mail-Adresse mit dieser Domain eingerichtet

Hat sich als leitender Beamter ausgegeben

Anweisungen zu seiner Entlassung gegeben

Getangener kam frei

Tobias Scheible
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http://www.heise.de/newsticker/meldung/Gefaengnisausbruch-mittels-E-Mail-Betrug-2587303.html
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44

,Sozial-Ingenieure hacken Menschen.

Freitag, 12. Februar 2016 |'v Service | Abo | Shop | Newsletter | [JLoginy [[Registrierent

IWirtschaﬂs A UNTERNEHMEN  FINANZEN POLITIK  ERFOLG TECHNOLOGIE

.woche Trends Management Griinder Beruf Jobsuche Campus&MBA Karriere Jobturbo

Jones Gold (USD) EUR/USD
-1,60% 1.2 -0,30% 1,1315 -0,00%

Falsche Chefs zocken Firmen ab
Den Enkeltrick gibt's auch bei Unternehmen

Nicht nur gutglaubige
Senioren werden
Opfer von
Trickbetrugern

p Bild: dpa

Wahrend sich manche Betriiger als vermisste Enkel

ausgeben, um ans Ersparte von Senioren zu kommen, probieren es andere
eine Nummer groRer. Sie geben sich als Chef aus und erleichtern
Unternehmen um Millionenbetrage.

"Hallo, ich bin's, der Chef. Bitte Uberweisen Sie folgenden Betrag auf folgendes
Konto..." So oder so ahnlich funktioniert die Betrugsmasche "CEO Fraud", die
derzeit nach Deutschland schwappt. Dabei kontaktieren die mutmaglichen
ail Mitarbeiter von Unternehmen und geben sich Quelle: v

Tobias Scheible 12


quelle: http://www.wiwo.de/erfolg/management/falsche-chefs-zocken-firmen-ab-den-enkeltrick-gibts-auch-bei-unternehmen/12201572.html
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PRAXIS Passwort geleakt?

187 2,055,538,028 44,255 40,974,590

pwned websites pwned accounts pastes paste accounts

Top 10 breaches
#gmyspace 359 170,698 MySpace accounts
B3 weease 234 847 089 NetEase accounts @
i@ 164,611,595 Linkedin accounts
F.\' 152,445,165 Adobe accounts

Quelle: haveibeenpwned.com

Tobias Scheible http://cyber-security-workshop.de 13


https://stricture-group.com/files/adobe-top100.txt
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Angrift auf den Fernsehsender TV5

Umfangreicher Angriff auf den franzdsischen Sender TV5Monde
Alle Kanale des Fernsehunternehmens TV5Monde gingen offline
Die Website verbreitete kurzfristig islamistische Drohungen

Auf der Facebook-Seite wurden ebenfalls Drohungen verbreitet

Spekulationen Uber offentlich einsehbare Passworter

Tobias Scheible
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http://www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html

Hochschule Albstadt-Sigmaringen | VDI Albstadt
Cyber Security Workshop 14.04.2018

Angrift auf den Fernsehsender TV5

o "% DAVID DELOS

mi JOURNALISTE TV5 MONDE |
- -— Quelle: heise.de

Tobias Scheible http://cyber-security-workshop.de 15


: http:/www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html
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Angrift auf den Fernsehsender TV5

Quelle: heise.de

Tobias Scheible http://cyber-security-workshop.de 16


: http:/www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html
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Passwort fur Raketen-Warnsystem

= Passwort fir Raketen-
Warnsystem stand wohl
monatelang im Internet

= Klassiker -
Post-it Zettel auf Monitor

= Passwort:
warningpoint2

Quelle: vice.com

Tobias Scheible http://cyber-security-workshop.de 17


https://www.vice.com/en_us/article/qvwmx5/the-agency-that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn
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Phisher verwenden Geo-Blocking

= "Sorry. Diese Phishing Website ist in
deinem Land nicht verfigbar."

= Malware-Filterlisten (Crawler) hautig USA-
zentriert

= Wenn eine deutsche Phishing-Website
aus dem Ausland aufgerufen wird, werden
harmlose Inhalte dargestellt

.

P Pa

sl-verfahrensabgleic
y Privatkunder Gt haftskL
g
,_ I I

Quelle: heise.de

Tobias Scheible http://cyber-security-workshop.de
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http://www.heise.de/security/meldung/Phisher-setzen-auf-Geo-Blocking-2689481.html
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Bad E-Cigarette

Ende 2014 machte eine Geschichte
(ungepruft) Uber einen mit Malware
infizierten PC die Runde

Nach Uberprifung aller Angriffsvektoren
fand man heraus, dass Uber ein E-
/igaretten USB-Ladegerat Malware
eingeschleust wurde

19

Tobias Scheible


https://www.reddit.com/r/talesfromtech-support/comments/2mkmlm/the_boss_has_malware_again/
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Zugritt aut Geldautomaten

11/2015: Kommandozeilen-Zugriff auf Geldautomat —_ -
wahrend eines Updates

(

)
10/2015: Angriff auf Geldautomaten via USB-Stick

< r
)

12/2014: Kriminelle verschafften sich Uber Spionage- é

Software Zugriff aut Geldautomaten und = T T P e
manipulierten die Geldausgabe so, dass die - ‘
Scheinausgabefacher falsche Werte erhielten R—

(

) Quelle: heise.de

Tobias Scheible 20


http://www.heise.de/security/meldung/Kommandozeilen-Zugriff-Sicherheitsluecke-in-Geldautomaten-der-Sparkasse-2867559.html
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Hacking mit Google

Anweisungen zum Formulieren von Suchanfragen:

Operator Purpose Mixes with Other Operators? Can be used Alone? Web Images Groups News
intitle Search page Title yes yes yes yes yes yes
allintitle Search page ftitle no yes yes yes yes yes

inurl Search URL yes yes yes yes not really | like intitle
allinurl Search URL no yes yes yes yes like intitle
filetype specific files yes no yes yes not really
allintext Search text of page only | not really yes yes yes yes yes

site Search specific site yes yes yes yes no not really
link Search for links to pages | no yes yes no no not really
inanchor | Search link anchor text | yes yes yes yes not really | yes
numrange | Locate number yes yes yes no no not really
daterange | Search in data range yes no yes not really | not really | not really
author Group author search yes yes no no yes not really
group Group name search not really yes no no yes not really

insubject | Group subject search Yes Yes like intitle | like intitle | yes like intitle

Quelle: wikipedia.org
msgid Group msgid search yes not really | not really | yes not really

Tobias Scheible 21


http://en.wikipedia.org/wiki/Google_hacking
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Hacking mit Google

Beispiel Suchanfragen nach Webcams:
inurl:"viewerframe?mode=motion"
intitle:"snc-rzZ30 home"
intitle:"WJ-NT104 Main"
inurl:LvAppl intitle:liveapplet
intitle:"Live View /- AXIS"

inurl:indexFrame.shtml|

Tobias Scheible 22
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Hacking mit Google

Datenbank mit vorformulierten Suchanfragen

it-db.com/google-hacking-database,

ElAPTI'AnBI } s‘t Home Exploits Shellcode Papers

Google Hacking Database (GHDB)

Title Category

Tobias Scheible

Quelle: wexploit-db.con
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https://www.exploit-db.com/google-hacking-database/
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Bug or Feature?

Einloggen auf heise online

/I. heise Security News v Hintergrund Tools Foren Kontakt & N\

Security lews > 7-Tage-News > 2016 > KW 2 > IP-Kameras von Aldi mit massiven Sicherheitslicken

« Vorige | Nachste » Dienste

M Alertt Security Consulter Emailcheck

IP-Kameras von Aldi als Sicherheits-GAU Netzwerkcheck Browsercheck
16.01.2016 1049 Uhr — Ronald Eikenberg ik Anti-Virus Krypto-Kampagne

TeslaCrypt 2.0 entschliisselt

Die Ransomware

TeslaCrypt ist

geknackt und

betroffene Nutzer

konnen auch ohne

das Zahlen von

Losegeld wieder Zugriff auf inre verschlisselten
Daten erlangen. Heise Security hat das erfolgreich
ausprobiert. Mehr

Analysiert: Lego Mindstorms fur
Cyber-Angriffe missbraucht

In einer deutschen

Aldi hatte vergangenes Jahr mehrfach IP-Uberwachu
denkbar schlechten Voreinstellungen verkauft. Die Gerate sind zu
Hunderten fast ungeschiitzt liber das Internet erreichbar. Forschungseinrichtung arbeiten auch

z < - Lego-Roboter im Dienste der Wissenschaft. Eines
Die bei Aldi verkauften IP-Uberwachungskameras Tages entwickelten diese jedoch ein gefahrliches

der Marke Maginon haben massive Eigenleben. Mehr
Sicherheitsprobleme: Unbefugte kdnnten tuber das

Internet auf das Kamerabild zugreifen und sogar - Router auf WPS-Liicken testen Quelle:

Tobias Scheible


http://www.heise.de/security/meldung/IP-Kameras-von-Aldi-als-Sicherheits-GAU-3069735.html
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Suchmaschine fur das Internet der Dinge

® SHoDAN Q  Exloe  Enterprise Access  Contact Us

The search engine for the Web

Shodan is the world's first search engine for Internet-connected devices.

Explore the Internet of Things See the Big Picture

Get a Competitive Advantage

56% of Fortune 100 1,000+ Universities

Shodan s used around the i i ises, CERTs and everybody in between.

the Internet in

1d th

Sample Report on Heartbleed

Quelle:

Tobias Scheible 25
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Fingerabdruckscanner

Quelle: imore.com

Tobias Scheible http://cyber-security-workshop.de 27


http://www.imore.com/htc-one-max-gets-reviewed-does-its-fingerprint-swiper-rival-touch-id
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Fingerabdruckscanner

Quelle: rolf-fensterbau.de

Tobias Scheible http://cyber-security-workshop.de 28


http://www.rolf-fensterbau.de/presse/bildmaterial.html
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curity Workshop

Fingerabdruckscanner

Quelle: telegraph.co.uk

Tobias Scheible hi er-security | 29


http://www.telegraph.co.uk/finance/personalfinance/borrowing/creditcards/11182904/Fingerprint-credit-cards-to-replace-PIN-numbers.html
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Probleme mit Fingerabdruckscannern

Finmal verlorener Abdruck kann nicht ersetzt werden
Nur 10 Moglichkeiten stehen zur Verfigung
Grolsere Verbreitung sorgt tur haufigere Diebstahle

Komplexe Losung nicht immer die sicherste

Tobias Scheible 30


http://www.clker.com/clipart-fingerprint-png.html
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Ursula von der Leyen

Quelle: n24.de

Tobias Scheible http://cyber-security-workshop.de 31


http://www.n24.de/n24/Nachrichten/Netzwelt/d/5917812/als-der-fingerabdruck-von-ursula-von-der-leyen-gehackt-wurde.html
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Fingerabdruck von Ursula von der Leyen

guten Tag, mein Name ist
Dr. von der Leyen

Tobias Scheible 32


http://www.heise.de/security/meldung/31C3-CCC-Tueftler-hackt-Merkels-Iris-und-von-der-Leyens-Fingerabdruck-2506929.html
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Venen-Scanner

Quelle: futerzone.at

Tobias Scheible http://cyber-security-workshop.de 33


: http:/futurezone.at/science/biometrie-venen-scanner-schlaegt-iris-messung/24.597.953
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Venen-Scanner

Quelle: futerzone.at

Tobias Scheible 34
Quelle: http://futurezone.at/science/biometrie-venen-scanner-schlaegt-iris-messung/24.597.953


http://futurezone.at/science/biometrie-venen-scanner-schlaegt-iris-messung/24.597.953
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Passwortsicherheit
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Quelle: youtube.com
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https://www.youtube.com/watch?v=opRMrEfAIiI
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Bad Passwords — Bad Lock Patterns

Jeder kennt Toplisten mit
schlechten Passwortern:

12345

password

gwerty

Studie von Marte Lage analysierte
Uber 4000 Android Entsperrmuster
im Rahmen ihrer Master Thesis

Quelle: technic-al.com

Tobias Scheible 36


http://technic-al.com/advice/internet/how-bad-is-your-password/
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Bad Lock Patterns

10 % aller Versuchspersonen
nutzen ein Muster, das einem
Buchstaben ahnelt

44 9% starten oben links

77 % fangen in einer der vier
Fcken an

Durchschnittliche Anzahl von flinf
verwendeten Knoten (~9000
Kombinationsmaoglichkeiten)

Muster von links = rechts; oben
- unten werden haufig
verwendet

Tobias Scheible 37


http://arstechnica.com/security/2015/08/new-data-uncovers-the-surprising-predictability-of-android-lock-patterns/
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®

Bad Lock Patterns - Gegenmalsnahmen

Komplizierte Muster verwenden

Allerdings sind weitere mogliche
Angriffsvektoren vorhanden:

Brute Force z. B. via Teensy + USB OTG Kabel

Selbst bei Beachtung der Penalty (i. d. R. 30
Sekunden) meist in einem vertretbaren Zeitraum

knackbar
Angriffe Uber ADB (Android Debug Bridge)

PINs verwenden

Tobias Scheible 38


http://arstechnica.com/security/2015/08/new-data-uncovers-the-surprising-predictability-of-android-lock-patterns/
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Bad Lock Patterns - Gegenmalsnahmen

Tobias Scheible http://cyber-security-workshop.de 39
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Norkshop

/wei-Faktor-Authentifizierung

Klassische Authentifizierung

Benutzernamen
Passwort .

Tobias Scheible hi er-security | 40
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Norkshop

/wei-Faktor-Authentifizierung

Klassische Authentifizierung

Benutzernamen
Passwort .

A 4

Tobias Scheible hi er-security | 41
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Norkshop

/wei-Faktor-Authentifizierung

Einmal gultiger zweiter Faktor

Benutzernamen
Passwort .

|

A 4

. Zweiter Faktor

Tobias Scheible hi

42
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/wei-Faktor-Authentifizierung

Mittelbare Zwei-Faktor-Authentifizierung

Manuelle Eingabe eines zweiten Faktors

Halbautomatische Zwei-Faktor-Authentifizierung

Keine Dateneingabe mehr notwendig - z.B. NFC-Karte

Vollautomatische Zwei-Faktor-Authentifizierung

Authentifizierung mit dem Smartphone per Bluetooth

Universelle Zwei-Faktor-Authentifizierung

Uber Herstellergrenzen hinweg - z.B. FIDO-Allianz

Tobias Scheible

43
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/wei-Faktor-Authentifizierung

Enter this verification code if

Prompted during account Sign-in.
\ 431028 ¢

80004 ¢

Quelle: linuxveda.com
Quelle: mockuphone.com

44
Tobias Scheible


http://www.linuxveda.com/2014/10/21/google-u2f-security-key-fido/
http://mockuphone.com/preview/dc4e3f0f6f0e9d5d2a834195f7b8d31a
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Hashfunktionen

Abbildung einer grofben Eingabemenge auf eine kleinere Zielmenge
Finwegfunktion auf Basis mathematischer Algorithmen
Verwendung:

Speicherung von Passwortern

Validierung von grofReren Datenmengen
Beispiele (MD5):

test
09816bcd4621d373cade4e832627b416

Es gibt keine Sicherheit, nur verschiedene Grade der Unsicherheit.
648374430dca4feb98efbbal84bb8c97

Tobias Scheible
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Hashfunktionen

Quelle:

Tobias Scheible 46


https://stricture-group.com/files/adobe-top100.txt
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Passworter knacken

5 Ultimate ZIP Cracker 8.0.2.17 Am BeiSpiel VOnN ZIP-Dateien

Options...  About.. Check for updates... Feedback...

I'—'lleaseselectthefileandclick'Next'tocontinue: - Knacken Sie die beiden Dateien:

Tobias Scheible 47


http://www.vdgsoftware.com/uzc.html
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Quelle: pics-for-fun.com
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http://pics-for-fun.com/wonder-what-the-code-could-be/
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DoorCode: 63526
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Quelle: de.pinterest.com
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https://de.pinterest.com/pin/3025924727584002/

Hochschule Albstadt-Sigmaringen | VDI Albstadt
Cyber Security Workshop 14.04.2018

Passwortkarten

Kategorie:

Tobias Scheible http://cyber-security-workshop.de 50
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Cyber Security Workshop

1T UTF. LU L

Passwortkarten

Kategorie:  Online-Banking

Tobias Scheible http://cyber-security-workshop.de 51
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Cyber Security Workshop 14.04.2018

Passwortkarten

Link: sparkasse.de Passwort:

Kategorie:  Online-Banking

bL  Pn X:
98 ¢, 6<
/c g9z er
w8 k- G2
w- J&
XYy K
+< Nh
ek mb

Tobias Scheible http://cyber-security-workshop.de
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Cyber Security Workshop 4.04.2018

Passwortkarten

Link: sparkasse.de Passwort:

Kategorie:  Online-Banking

Tobias Scheible http://cyber-security-workshop.de 53
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Cyber Security Workshop 14.04.2018

Passwortkarten

Link: sparkasse.de Passwort:

Kategorie:  Online-Banking

Tobias Scheible http://cyber-security-workshop.de 54
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Cyber Security Workshop 14.04.2018

Passwortkarten

Link: sparkasse.de Passwort:

Kategorie:  Online-Banking

bL  Pn X:
98 ¢, 6%
/c gz er
ws k- G2
w- J&
XY S A
+< Nh
ek mb

Tobias Scheible http://cyber-security-workshop.de
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Cyber Security Workshop 14.04.2018

Passwortkarten

Link: sparkasse.de Passwort: \V/=6<BdG2

Kategorie:  Online-Banking

x! @ S< bL Pn
8 wh eT 98 ¢
Bd dD ¢) 7c

Tobias Scheible http://cyber-security-workshop.de 56
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Passwortkarten

Link: sparkasse.de Passwort: V=6<BdG2W-

Kategorie:  Online-Banking
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Neuartiger DDoS-Angritt

Security-Journalist Brian Krebs war Ziel eines
massiven DDoS-Angriffs ko i O

Angriff mit bis zu 665 GBIt pro Sekunde Sl & i

17 Hackers Hit U.S. Senate GOP Committee

Botnetz bestand aus Routern, IP-Kameras und
digitalen Videorekordern

st Npon o K

NATION

Internet of Things (loT) Gerate

Quelle: heise.de

Tobias Scheible 59


https://www.heise.de/security/meldung/Security-Journalist-Brian-Krebs-war-Ziel-eines-massiven-DDoS-Angriffs-3329988.html
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Cybercrime as a Service
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https://www.youtube.com/watch?v=5M9k7wfiWiI
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PRAXIS Websites manipulieren

= Manipulation Uber Short-Link
= Beispiel Short-Link: http://bit.ly/1EOkPOv
= Anfallig bei der Verbreitung Uber soziale Netzwerke

= Auf Smartphones spielt die URL eine untergeordnete Rolle

HaAwr tA ~rraata a ~lana

Quelle: tinyurl.co

Tobias Scheible http://cyber-security-workshop.de
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\r Securit orks

HTML5 Hard Disk Fille

Fill up your hard disk v 4 x

Neue We bte C hn O lO gl en fu h ren X | [3 wwwfilldisk.com

zu weiteren Sicherheitsrisiken The Joys of HTMLS

) Introducing the new HTMLS Hard Disk Filler™ API
LO Ca lStO ra ge e rl a u bt b | S Z u 2 . 5 b} Oh hai there... Filling your hard disk with lots of cats...

5 oder 10 MB an Speicher pro Used 205 MB of disk space!
Domain (von der 5
Browserimplementierung
abhangig)

by

Stop the madness! |(gives your disk space back)

Works in Chrome, Safari (10S sktop), Opera and IE. Firefox is immune to this hackery.

Read about how this works. Hacked by Feross.

) star 687

Source code 1s available. Happy hacking!
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®

Geteilte Fotos

Fotos, die mit dem iPhone, Android Smartphone oder mit einer Digitalkamera gemacht
wurden, enthalten in der Regel Metadaten. Das sind z. B..

Aufnahmedatum
Kameramodell, Belichtungszeit, Blitzeinstellung. ..

aber auch Geoinformationen

Schauen Sie sich an, ob Sie im Internet Fotos finden, die entsprechende Metadaten
enthalten.

Quelle: heise.de
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®

Browser sicherer machen

Laden Sie den Portable Browser Firefox herunter und besuchen Sie die beiden Dienste
und

Konfigurieren Sie Firefox und installieren Sie die genannten Add-ons.
Anleitung:

Prifen Sie, wie sich die genannten Websites bei aktiviertem / deaktiviertem Add-on
unterschiedlich verhalten.
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®

Ab ins Darknet

Offnen Sie den zur Verfliigung gestellten TOR-Browser
Surfen Sie auf eine Website und prufen Sie, welche Verbindungsroute gewahlt wurde
Wechseln Sie ihre Identitat

Offnen Sie die folgenden Hidden Services (Darknet-Websites):
http://3g2upl4pg6kufc4m.onion
http://vfgndémieccqyiit.onion
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3m| | W Follow @MailOnline | {@DailyMail Wednesday, Nov 4th 2015 10PM 8°C 1AM 7°C 5-Day Forecast

KeySWee per IMCulOnlme "‘v\&‘,,» ';71(“

Home | News | U.S. | Sport | TV&Showbiz | Australia | Femail | Health [5=7,"Y Money | Video | Travel | Fashion Finder

Home | Video Themen Forum | English DER SPIEGEL SPIEGEL TV Abo | Shop

'SPIEGEL ONLINENETZWELT The £6 'spy box' that tracks EVERYTHING

you type: Hacker creates a USB charger that e p—

ﬂ Wirtschaft Panorama | Sport Kultur  Netzwelt .scI‘aft" Gesundheit einestages Karriere i Reise _ can Steal bankl ng deta“S remotely f Daily Mail @dailymailtech
. KeySweeper device was created by security researcher Samy Kamkar mm“ g"' Elilvhhil

« The covert device looks. and works. like a tvpical USB wall charaer

. - a x - It ‘sniffs” and logs
Keysweeper: Ladegerat schneidet Tastatureingaben mit | p.iice sends the: /’

e el )l ~ e )
G122 X FELTEY \

--Securify News~ Hintergrund Tools Foren Kontakt ¥ ] § =

S — b —

Dienste

USB-Ladegerat spioniert Funk-Tastaturen aus Security Consulter ~ Emailcheck
Netzwerkcheck Browsercheck

Fabian A. Scherschel
Anti-Virus Krypto-Kampagne

Router auf WPS-Liicken testen

Viele WLAN-Router

Anwender beim Tippen (¢

Ein Sicherheitsforscher hat ein Ladegerat konzipiert, mit dem sich Eingaben auf kabellosen Tastaturen . *
mitschneiden lassen. Auf Wunsch sendet es sogar Benachrichtungs-SMS an seinen Besitzer, wenn etwas B A tiber sich Angreifer
Bestimmtes getippt wird. - - ¥ ganz ch Zugang zu

lhrem Netz verschaffen kénnen. Kommen Sie denen
zuvor und testen Sie lhrei s Funknetz. Mehr...

Analysiert: Google-Interna im Second-

Hand-Shop

Ein in Deutschland
gekaufter Gebraucht-
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®

Keysweeper

Das proprietare und unverschlusselte Protokoll eines Keyboards wurde per Reverse
Engineering analysiert und ,,geknackt”

Das Ergebnis basiert auf der Arbeit von Travis Goodspeed (goodfet.nrf), welche
wiederum auf der Arbeit von Thorsten Schroder und Max Moser (KeyKeriki v2.0) basiert.

Die Hardware besteht im Wesentlichen aus einem programmierbaren Mikrocontroller
und dem 2,4 GHz Transceiver nRF24L01+

maniacbug’'s RF24-Bibliothek
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Hardware
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https://learn.sparkfun.com/tutorials/using-the-arduino-pro-mini-33v
http://www.miniinthebox.com/de/verbesserter-2-4ghz-nrf24l01-wireless-transceiver-modul-fuer-arduino-schwarz_p683437.html
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®

Keysweeper Reverse Engineering tUr Anfanger

Allgemeines Vorgehen:
Gehause entfernen
Funktion der Bauteile identifizieren
Bauteil identifizieren
Informationen zum Bauteil sammeln

Blogs finden, die sich mit dem Bauteil/Protokoll/... beschaftigen
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®

Keysweeper: Schwierigkeiten des Sniffings

Wir reden von 2,4 GHz, ABER es gibt mehrere Kanale innerhalb der Frequenz
Die Pakete werden gezielt versendet (MAC-Adressen)
MAC-Adressen sind nicht bekannt

Das Modul nRF24L01+ liefert nur Pakete, die gezielt an seine MAC-Adresse gesendet
wurden
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®

Keysweeper: Transceiver umfunktionieren

Die MAC-Adresse wird entgegen dem Standard auf 2 Bytes verkurzt und auf die
bekannte Preambel OXO0AA oder 0x0055 gesetzt, somit erhalte ich Pakete, die nicht fur
mich bestimmt sind.

Die gesammelten Daten werden interpretiert und so die MAC-Adresse identifiziert

Tobias Scheible 73



Hochschule Albstadt-Sigmaringen | VDI Albstadt
Cyber Security Workshop 14.04.2018

Keysweeper: Transceiver umfunktionieren

= Die MAC-Adresse wird entgegen dem Standard auf 2 Bytes verkurzt und auf die
bekannte Preambel OX00AA oder 0x0055 gesetzt, somit erhalte ich Pakete, die nicht fur
mich bestimmt sind.
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Keysweeper: Transceiver umfunktionieren

= Die MAC-Adresse wird entgegen dem Standard auf 2 Bytes verkurzt und auf die
bekannte Preambel OX00AA oder 0x0055 gesetzt, somit erhalte ich Pakete, die nicht fur
mich bestimmt sind.
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®

Keysweeper: Ablauf

Von Frequenzbereich 2403 bis 2480 die MAC-Adresse 0x00AA und 0x0055
durchwechseln und schauen, ob man was ,,hort"

Interpretation (Entschlusselung) der Daten, wenn was Sinnvolles ,reinkommt®
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Keylogger

Tastatureingabe mitprotokollieren

Eingaben vor dem Start des Betriebssystem werden erfasst
Nur wenige MB reichen fur sehr lange Zeit e x '

Daher sehr glnstig herzustellen \

Moderne Varianten mit WLAN bzw. Funk

Tobias Scheible 77


http://www.amazon.com/KeyGrabber-USB-KeyLogger-8MB-Black/dp/B004TUBOKW
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Bad USB

Sicherheitsrisiko:

Controller und Firmware in USB-Geraten

Angriff:

HID (Maus, Tastatur, ...) kann simuliert werden

Durch Eingaben konnen beliebige Aktionen in
sehr kurzer Zeit durchgefiihrt werden

Tobias Scheible ht ber-security-worl

Cyber Security Workshop 4.04.2018

Quelle: coolcomponents.co.uk

Quelle: hachshop.com

Quelle: heise.de
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http://www.heise.de/ct/ausgabe/2015-5-Angriffe-mit-dem-USB-Rubber-Ducky-2536847.html
https://hakshop.com/products/usb-rubber-ducky-deluxe
https://www.coolcomponents.co.uk/teensy-3-1.html
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GSM Wanzen

Versteckte Uberwachungselektronik

Sind frei verkauflich

Kann in Geschenken versteckt sein

o“? ; ‘
e=
Kann in alltagliche Gegenstande versteckt sein 5250 .
W
Computermause fi:’él
Rauchmelder 2

9

Kugelschreiber

Feuerzeuge

Quelle: amazon.de
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http://www.amazon.de/Micro-GSM-Mini-Mikro-Spy/dp/B00AJNT4QE/
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Storsender

= Unterbrechung von Funkverbindungen

= Viele Frequenzen
= GSM
= UMTS
= LTE

BlueTooth
= GPS

= Kann frei gekauft werden

= Nutzungistin Deutschland illegal

Quelle: pki-electronic.com Quelle: shop-alarm.de
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Hochschule Albstadt-Sigmaringen
Floittifomatk | WeireFslutaten

Bachelorstudiengange Business Science and Management
IT Security Betriebswirtschaft
Technische Informatik Energiewirtschaft und Management

Wirtschaftsinformatik

Masterstudiengange
Business Analytics
Digitale Forensik

Systems Engineering

Data Science

Engineering

Maschinenbau

Material and Process Engineering
Textil- und Bekleidungstechnologie
Wirtschaftsingenieurwesen

Life Sciences
Facility Management
Lebensmittel, Erndhrung, Hygiene

. . Pharmatechnik
Weitere Informationen:

http://hs-albsig.de/inf
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