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Cyber Security Workshop

Praxisorientierte IT-Sicherheit


https://scheible.it/
https://scheible.it/

Tobias Scheible, M.Eng. @ v

Albstadt-Sigmaringen University

= 2009 bis 2012: Softwareingenieur im Bereich Web Development

= Seit 2012: Wissenschaftlicher Mitarbeiter
an der Hochschule Albstadt-Sigmaringen

= Forschungsprojekt SEKT (IT Security & Smart Textiles)

= Aktuelle & ehemalige Lehrmodule (Auswahl):
= Grundlagen der digitalen Forensik Masterstudiengang IT GRC Management
= Digitale Forensik Bachelorstudiengang IT Security
= Internet Grundlagen Masterstudiengang Digitale Forensik
= Betriebssystemforensik Masterstudiengang Digitale Forensik
= |T Security 2 Bachelorstudiengang IT Security
= Informationssicherheit Bachelorstudiengang Wirtschaftsinformatik

= Internettechnologien Hochschulzertifikatsprogramm

25.09.2020 | InnoCamp Sigmaringen
Tobias Scheible, M.Eng. 2

= Cloud Technologies and Cloud Security Architectures Masterstudiengang IT GRC


https://scheible.it/

Agenda

= Cyber Security
= Grundlagen
= |T-Sicherheitsvorfalle

= Cybercrime as a Service

= Social Engineering
= Manipulation von Menschen

= Social Engineering Beispiele

= Passwortsicherheit
= Angriffe auf Passworter

= Sicherer Umgang mit Passwortern

= Datenschutz

= \ersteckte Informationen
= Sicher im Web

= |T Security Hardware

= Hardware Tools

25.09.2020 | InnoCamp Sigmaringen
Tobias Scheible, M.Eng.
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Cyber Security

Grundlagen
IT-Sicherheitsvorfalle

Cybercrime as a Service

Social Engineering
Passwortsicherheit
Datenschutz

IT Security Hardware
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Quelle: heise.de (1)
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Cyber Security

Grundlagen
IT-Sicherheitsvorfalle

Cybercrime as a Service
Social Engineering
O O O O O O O O Passwortsicherheit
Datenschutz

Launch-Code fur die in den USA
stationierten Atomraketen

(1962 bis 1977)

IT Security Hardware
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Quelle: heise.de (1)
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Pin Code Beispiel

Quelle: zeit.de (2)

Cyber Security
Cyben Sgenrity
IT-Sienglagenorfalle
CyBerieheengstavestaies
Cybercrime as a Service
Social Engineering
Social Engineering
Passwortsicherheit
Passwortsicherheit
Datenschutz
Datenschutz
IT Security Hardware
IT Security Hardware
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Verwundbare Webcam

Quelle: heise.de

/1) heise online @ snmoiden  Suchen Q

U/? IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Journal Newsticker
TOPTHEMEN: CES2019 DSGVO  WINDOWS10  ANDROID  AMAZON  ®i  ANZEIGE: CLOUD SERVICES  ZUKUNFTSMACHER

Securlty ) T-Tage-News | 01/2016 ) IP-Kameras von Aldl mit massiven Sicherheltsilicken

MAlert! 15002016 1049 Unr ISe(urﬂ'y

IP-Kameras von Aldi als Sicherheits-GAU
Aldi hatte vergangenes Jahr mehrfach IP-Uberwachungsk mit
schlechten Voreinstellungen verkauft. Die Gerite sind zu Hunderten fast
ungeschitzt Gber das Internet errcichbar,

Aankh

von Ronald Eikenberg ) @ O‘l‘-

Die bei Aldi verkauften P
Uberwachungskameras der Marke Maginon
haben massive Sicherheitsprobleme:
Unbefugte kinnten iiber das Internet auf das
Kamerabild zugreifen und sogar den Ton
anzaplen. Zudem verralen die Geridte unter
anderem die Passwdrter flir WLAN, E-Mail und
FTP-Zugang ihres Besitzers. Hunderte Aldi-
Kameras sind nahezu ungeschiitzt liber das

Internet erreichbar. Daraul hat uns der Betroffen st unter ar
AuBenkamera |
|Bild: Herstaller)

Zusammenschluss Digitale Gesellschaft

uera @

Foren

Cyber Security Workshop
Praxisorientierte IT-Sicherheit
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Webcams einfach finden Cyber Security Workshop

Praxisorientierte IT-Sicherheit

Google

Deutschland

Google-Suche Auf gut Gluck!

Quelle: google.de
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Webcams einfach finden

Cyber Security
Grundlagen
IT-Sicherheitsvorfalle
Cybercrime as a Service

Social Engineering
Passwortsicherheit
Datenschutz

IT Security Hardware
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PRAXIS Webcams einfach finden

= Beispiel Suchanfragen nach Webcams: Cyber Security

Grur_wdlagen_ .

= intitle:webcam 7 inurl:8080 -intext:8080 mice

= intext:"powered by webcamXP 5" Social Engineering

. . . Passwortsicherheit

= inurl:"viewerframe?mode=motion" .
atenschutz

= intitle:"Live View / - AXIS" IT Security Hardware

inurl:indexFrame.shtm|

intitle:"EvoCam" inurl:"webcam.html"

25.09.2020 | InnoCamp Sigmaringen
Tobias Scheible, M.Eng. 11
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Webcams einfach finden - GHDB

B A

I»

“®

PWK

Quelle: exploit-db.com

Added =

2019-11-12
2019-11-12
2019-11-11
2019-11-11
2019-11-11
2019-11-11
2019-11-11
2019-11-11
2019-11-11
2019-11-11

2019-11-11

Dork

intitle:index.of "access.conf"

intitle:"index of” "ssh.yml"
intitle:zindex.of "htaccess.txt"
intitle:"index of” "ws_ftp.log"
inurl:"/index.php?title=Special:Userlogin”
inurl:"/index.php?content=login”
inurl:"/index.php?p=login’
inurl:"/index.php?pagelD=login"
inurl:"/index.php/main/login’

intitle:"index of” "databases.yml”

intitle:"index of" "db.conf"

inurl:elmah.axd ext:axd

Y Filters Vx Reset All

Quick Search

Author

Files Containing Juicy Info Ismail Tasdelen

Files Containing Juicy Info Ismail Tasdelen
Sensitive Directories Ismail Tasdelen
Sensitive Directories Reza Abasi
Pages Containing Login Portals Reza Abasi
Pages Containing Login Portals Reza Abasi
Pages Containing Login Portals Reza Abasi
Pages Containing Login Portals Reza Abasi
Pages Containing Login Portals Reza Abasi
Files Containing Juicy Info Reza Abasi

Files Containing Passwords Reza Abasi

Error Messages Dhaiwat Mehta

Cyber Security Workshop
Praxisorientierte IT-Sicherheit
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Webcams einfach finden - Shodan

" SHODAN _ Q Explore Pricing Enterprise Access New to Shodan? | Login or Register Cyber Secu”ty

Grundlagen
IT-Sicherheitsvorfélle
Cybercrime as a Service

Social Engineering

The search engine for Webcams e
A 50.87.75. 184 R Passwortsicherheit
Shodan is the world's first search engine for Internet-connected devices. ' :

Datenschutz

IT Security Hardware

Explore the Internet of Things See the Big Picture

Use Shodan to discover which of your devices are connected to the Internet, Websites are just one part of the Internet. There are power plants, Smart TVs,
where they are located and who is using them. refrigerators and much more that can be found with Shodan!

Monitor Network Security Get a Competitive Advantage

Keep track of all the computers on your network that are directly accessible Who is using your product? Where are they located? Use Shodan to perform
from the Internet. Shodan lets you understand your digital footprint. empirical market intelligence.

el
1111 !u‘
(g "% of Fortune 100 1,000+ Universities 25.09.2020 | InnoCamp Sigmaringen
Tobias Scheible, M.Eng. 13

Quelle: shodan.io
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LIVE Webcams einfach finden - Shodan

Naturpark
K Schanbuch

y A’.i , &
gty
Kinzigtal - .

Quelle: shodan.io (6)

Cyber Security
Grundlagen
IT-Sicherheitsvorfalle
Cybercrime as a Service

Social Engineering

Passwortsicherheit
Datenschutz

IT Security Hardware

25.09.2020 | InnoCamp Sigmaringen
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Geschichte der Schadsoftware

= Nutzung von Standardfunktionen Cyber Security

Grundlagen
IT-Sicherheitsvorfalle

= 80er Jahre: Der Begriff Computervirus wird zum ersten Mal verwendet el s e

= 1985: Uber Computerviren wird in Deutschland berichtet Social Engineering

Passwortsicherheit

= 1988: Zum ersten Mal wird das Konzept Wuadrmer” bekannt

Datenschutz

IT Security Hardware

25.09.2020 | InnoCamp Sigmaringen
Quelle: gdata.de (7)
Tobias Scheible, M.Eng. 15
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Geschichte der Schadsoftware - AIDS

= Erste Angriffe mit Ransomware bereits 1989
= Schadsoftware wurde per 5,25" Diskette mit der Post verschickt

= Nach 90 Starts wurden die Dateinamen verschlusselt
= Eine italienische AIDS Organisation verlor Forschungsergebnisse aus 10 Jahren

= Ersteller der Ransomware wurde 1990 verhaftet

Icar Customer:

It iz time to pay For your software lease From PC Cyborg Corporation.
Complete the INUOICE and attach payment For the leaze option of your choice.
If you don't use the printed INUDICE, then be sure to refer to the important
reference numberz below in all corvezpondence. In return you will recelue:

- a renewual software package with easy-to-follow, complete instractions:
= an antomatlic, self-installing dizkette that anyone can apply in minntes.

Important reference numbers: ASS99796-2695577-

The price of 365 user applications iz US5189. The price of a lease for the
lifetime of your hard disk is US5378. You must enclose a bankers draft,
cazhier’'z check or international money order payable to PC CYBORG CORPORATION
for the full amount of 5189 or 5378 with your order. Include your name,
company, address, city, state, country, zip or postal code, Mail your order
to PC Cyboryg Corporatlion, F.0. Box BY=-17-44, Panama 7, Panama.

Press ENTER to continue Quelle: wikipedia.org (8)

Cyber Security
Grundlagen
IT-Sicherheitsvorfalle

Cybercrime as a Service

Social Engineering

Passwortsicherheit
Datenschutz

IT Security Hardware

25.09.2020 | InnoCamp Sigmaringen
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Ransomware

Cyber Security
Grundlagen
Schliissel IT-Sicherheitsvorfalle

Cybercrime as a Service

Social Engineering

Passwortsicherheit

|
-

Datenschutz
y . Verschliisselte IT Security Hardware
Angreifer Phising Mail Opfer Daten
+
Schadsoftware

Erpressungsgeld

25.09.2020 | InnoCamp Sigmaringen
Tobias Scheible, M.Eng. 18
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Geschichte der Schadsoftware

= Nutzung von Standardfunktionen Cyber Security

Grundlagen
IT-Sicherheitsvorfalle

= 80er Jahre: Der Begriff Computervirus wird zum ersten Mal verwendet e

= 1985: Uber Computerviren wird in Deutschland berichtet Social Engineering

Passwortsicherheit

= 1988: Zum ersten Mal wird das Konzept Wuadrmer” bekannt

Datenschutz

= Ausnutzung von Schwachstellen TSRS
= 1997: Schadsoftware nutzt nun gezielt Schwachstellen aus
= 2000: ,I love you" Virus findet in Deutschland grof3e Verbreitung
= 2000: Erster Trojaner fur mobile Endgerate (PDAS)
= Krimineller Hintergrund
= 2004: Schadsoftware wird von organisierten Kriminellen eingesetzt

= 2005: Wurm” verbreitet sich automatisch auf Symbian Smartphones per MMS

25.09.2020 | InnoCamp Sigmaringen
Tobias Scheible, M.Eng. 19

Quelle: gdata.de (9)
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Geschichte der Schadsoftware - Locky

= Effektive Methode, um Geld zu ergaunern Cyber Security

Grundlagen
IT-Sicherheitsvorfalle

= Auf deutsche Benutzer ausgerichtete Varianten Cybercrime as a Service

= \erschlUsselt alle Benutzerdateien, auch auf Netzwerklaufwerken

= Zeitlicher Ablauf:

= 15.02.2016
= 22.02.20760
= 24.02.2016
= 20.02.2076
= 02.03.2016

Quelle: wikipedia.org (10)

Social Engineering

Passwortsicherheit
Datenschutz

IT Security Hardware

Locky wird als Schlafer aktiviert (Makros)
Gefalschte Unternehmensrechnung (JScript)
Gefalschtes Sipgate Fax (JScript)

Neue Infektionstechnik mit Batch-Dateien
Gefélschte BKA E-Mail (EXE-Datei)

25.09.2020 | InnoCamp Sigmaringen
Tobias Scheible, M.Eng. 20
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Cybercrime as a Service - CaaS
i o ¢

Cyber Security

. . . Grundlagen

IT-Sicherheitsvorfalle

Exploit-Handler Toolkit-Schreiber Malware-Handler ' '
Cybercrime as a Service
verkauft kauft verkauft kauft Toolkit / . Social Engineering
Exploits Exploits Toolkit verkauft Malware .

Passwortsicherheit
Botnetz Betreiber
Datenschutz
Infizierte Rechner .
. . IT Security Hardware
> Kooperation .
. Provision kauft Malware . \ Verschllsselter
Rechner
Opfer

Plattformbetreiber
Koordinator
lllegaler Marktplatz
+ Handlerbewertungen

+ Bezahldienste
+ Treuhandservice

Erpressungsgeld

Spammer
Gewinn
Provision Spam E-Mails
\/
Bitcoins lllegaler
Bezahldienstleiter
. - _ +Videoanleitungen
<+ >
+ Kundensupport
. Provision Provision + Bitcoin Wallet
25.09.2020 | InnoCamp Sigmaringen
Betreiber

Geldwascher Tobias Scheible, M.Eng. 22
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Cybercrime as a Service - Werbevideo e

Praxisorientierte IT-Sicherheit
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Cybercrime as a Service - loT

Fin Bot-Netz, das sich aus IoT-
Geraten zusammensetzt

= Es wurde genutzt, um DDOS-
Angriffe auszufuhren

= Konnte auch gemietet werden

Seiteneffekte:

= Es wurde versucht, Router Uber eine
Schnittstelle zur Fernwartung zu
Ubernehmen

= Durch eine fehlerhafte Umsetzung
,Ssturzten” die Router ab

= 900.000 Router der Deutschen Telekom
waren nicht mehr erreichbar
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Quelle: securityaffairs.com (12)

Cyber Security
Grundlagen
IT-Sicherheitsvorfalle

Cybercrime as a Service

Social Engineering

Passwortsicherheit
Datenschutz

IT Security Hardware
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Was ist die haufigste Angriffsmethode?

Manipulation von Personen

25.09.2020 | InnoCamp Sigmaringen
Tobias Scheible, M.Eng. 26
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Faktor Mensch

D({&a@cﬂa@uﬂﬂ | Cyber Security

Social Engineering
Manipulation von Menschen
Social Engineering Beispiele

Passwortsicherheit
Datenschutz

IT Security Hardware

DoorCode: 63526

) ) ey -‘ NN . "'," h ‘”.'.‘~  o .
Quelle: pics-for-fun.com (13) Quelle: de.pinterest.com (14) b ,*,7';'\'.‘ ~:-‘_, ' :j AR R 25.09.2020 | InnoCamp Sigmaringen
Tobias Scheible, M.Eng. 27
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Schulfrei ermogelt

Cyber Security

i i S Schlagzeile Wetter | TV-P ehr ¥ o o 9
Home | Video | Themen Forum | English | DER SPIEGEL  SPIEGEL TV | Abo Shop agzeilen er rogramm | mehr Soc|a| Eng|neer|ng

Login | Registrierung Manipulation von Menschen
SPIEGEL ONLINE/ SCHULSPIEGEL Social Engineering Beispiele

Abi - und dann? | Querweltein | Leben U21  Wissen Passwortsicherheit

Datenschutz

IT Security Hardware
Gefalschte E-Mail: Schulfrei ermogelt

Winterwetter in Niedersachsen: Freier Tag im Schnee wegen gefalschter E-Mail

Eine gefdlschte E-Mail hat Schiilern in Niedersachsen einen freien Tag beschert. Der Unterricht falle wegen des . .
Quelle: spiegel.de nterwetters aus, hieB es darin. Hunderte Schiiler glaubten der Meldung - und blieben zu Hause. 25.09.2020 | InnoCamp Sigmaringen

Tobias Scheible, M.Eng. 28
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Moderner Gefangnisausbruch

= Moderner Ausbruch aus einem britischen Gefangnis (Marz 2015) Cyber Security
. . ) ) . ) Social Engineering
= SocialEngineering Angriff auf das Gefangnis e gl S
Social Engineering Beispiele
= Smartphone eingeschmuggelt Passwortsicherheit

Datenschutz

= Domain reserviert, die dem zustandigen Gericht ahnelt

IT Security Hardware

= E-Mail Adresse mit dieser Domain eingerichtet
= Hat sich als leitender Beamter ausgegeben

= Anweisungen zu seiner Entlassung gegeben

= Gefangener kam frei

25.09.2020 | InnoCamp Sigmaringen
Tobias Scheible, M.Eng.

Quelle: heise.de (16)
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Praxisorientierte IT-Sicherheit

Main My Clones Gallery Log in

clone zone

TWEAK THE WORLD'S MOST POPULAR WEBSITES

GET STARTED NOW

Learn more )
Quelle: clonezone.link

created by 4REAL | Contac
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Enkeltrick bei Unternehmen - CEO Fraud [essssswsnsios

Freitag, 12. Februar 2016 w Service | Abo | Shop | Newsletter Login RGNS B Suchbeqgriff,

- Wirtschafts A& UNTERNEHMEN FINANZEN POLITIK ERFOLG TECHNOLOGIE

.wocne Trends Management Grinder Beruf Jobsuche Campus&MBA Karriere Jobturbo

DAX® E-STOXX 50& MDAX ® Dow Jones Gold (USD) EUR/USD W Borsenkurse
8.752,87 -2,93% 2.680,35 -3,90% 17.594,68 -2,83% 15.660,18 -1,60% 1.242,83 -0,30% 1,1315 -0,00% < Indikationen

Die Wirtsc e > Erfolg > Management > Falsche Ch <en Firmen ab: Den Enkeltrick gibt's auch bei Unternehmen

Falsche Chefs zocken Firmen ab 18. August 2015
Den Enkeltrick gibt's auch bei Unternehmen

b 8 & & &4

0
W) Kommentare

Versenden

= Drucken

Q) Merken

A Startseite Nicht nur gutglaubige
Senioren werden
Opfer von
Trickbetrugern.

Bild: dpa

Wahrend sich manche Betriiger als vermisste Enkel

ausgeben, um ans Ersparte von Senioren zu kommen, probieren es andere
eine Nummer groRer. Sie geben sich als Chef aus und erleichtern
Unternehmen um Millionenbetrdge.

"Hallo, ich bin's, der Chef. Bitte iberweisen Sie folgenden Betrag auf folgendes
Konto..." So oder so ahnlich funktioniert die Betrugsmasche "CEO Fraud", die
derzeit nach Deutschland schwappt. Dabei kontaktieren die mutmaglichen

Quelle: wiwo.de
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Enkeltrick bei Unternehmen - CEO Fraud

Von: Gustav.Geschaftsfuhrer@firma.de <Gustav.Geschaftsflihrer@firma- BEEEAEEILY

gmbh.de>

An: Otto Opfer

Sehr geehrter Herr Opfer!

Sind Sie im Moment verflgbar?

Hochachtungsvoll
Gustav Geschaftsfuhrer

Social Engineering
Manipulation von Menschen

Social Engineering Beispiele

Passwortsicherheit

Datenschutz

IT Security Hardware

25.09.2020 | InnoCamp Sigmaringen
Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21 Tobias Scheible, M.Eng. 32
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Enkeltrick bei Unternehmen - CEO Fraud

~wir fuhren momentan eine finanzielle Transaktion durch, bei der es um eine Unternehmenstbernahme in
Asien geht.

Diese Ubernahme muss streng vertraulich behandelt werden. Sie sind als einziger Ansprechpartner damit
betraut worden, diesen Vorgang auszuftihren und Zahlungen vorzunehmen (Alle Informationslecks oder
die Nichteinhaltung des unten genannten Verfahrens kénnen zu Vertragsstrafen und Sanktionen gegen
unsere Firmen fuhren).

Die offentliche Bekanntgabe der Ubernahme wird am 15.09.2015 in unseren Raumlichkeiten in Anwesenheit
des gesamten Managements stattfinden.

Sie finden diesbezlglich einen von der BaFin (Bundesanstalt fur Finanzdienstleistungsaufsicht) erteilten
Zahlungsauftrag.

Bitte nehmen Sie zur Einreichung der Bankdaten zur sofortigen Ausfuhrung der Zahlung umgehend
Kontakt mit unserem franzdsischen Berater B. Berater auf (Dieser interveniert zwischen BaFin und AMF, um
unsere Interessen zu verteidigen).

Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21

Cyber Security

Social Engineering
Manipulation von Menschen

Social Engineering Beispiele

Passwortsicherheit
Datenschutz

IT Security Hardware

25.09.2020 | InnoCamp Sigmaringen
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Enkeltrick bei Unternehmen - CEO Fraud

Bitte vermeiden Sie in persénlichen wie in telefonischen Gesprachen jegliche Anspielung auf diesen Cyber Security
Vorgang. Nutzen Sie ausschlieBlich den E-Mail-Verkehr mit Herrn B. (Berater), der |hr einziger _ o
T , : ocial Engineering
Ansprechpartner fur diesen Vorgang sein wird. Manipulation von Menschen
Social Engineering Beispiele

Passwortsicherheit

Kontaktdaten von Herrn B. Berater.: B.Berater@berater-firma.com

Sobald Sie die Bankdaten erhalten, fuhren Sie bitte die Zahlung gemal der beigeflgten

. . . . e . N Datenschutz
Zahlungsanweisung auf eine Weise aus, die Sie alleine vornehmen kénnen.

IT Security Hardware

Ich bitte Sie auch, Herrn B. einen Zahlungsbeleg zuzusenden, sobald er zur Verfigung steht.

Ich méchte, dass Sie bei diesem Vorgang der einzige Gesprachspartner und Ausfuhrende innerhalb
unseres Unternehmens sind.

Vielen Dank fur Inr ztgiges Vorgehen. Die Finanztransaktion l&uft.

25.09.2020 | InnoCamp Sigmaringen

Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21 Tobias Scheible, M.Eng. 34
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Enkeltrick bei Unternehmen - CEO Fraud

Von: Gustav.Geschaftsfuhrer@firma.de <Gustav.Geschaftsflihrer@firma- BEEEAEEILY

Social Engineering
gmbh.de> Manipulation von Menschen
Aﬂi OttO Opfer Passwortsicherheit

Datenschutz

IT Security Hardware

Konnten Sie das Noétige erledigen?

Hochachtungsvoll

Gustav Geschaftsflhrer

25.09.2020 | InnoCamp Sigmaringen
Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21 Tobias Scheible, M.Eng. 35
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Enkeltrick bei Unternehmen - CEO Fraud

Dear Mr Opfer, Cyber Security

Social Engineering
Manipulation von Menschen

Mr G. (Geschaftsfuhrer) just sent me the document signed by him and Mr Z. (2. Genehmiger). Sodial Engineering Beispiele

Passwortsicherheit

Datenschutz
Unfortunately | need to provide to BaFin a Specimen of signature (for security reason) from them, can you

please send to me an example of signature of Mr G. and Mr Z. on a document older than today ?

IT Security Hardware

Thank you.

Best regards
B. Berater

BaFin /AMF Consultant

25.09.2020 | InnoCamp Sigmaringen
Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21 Tobias Scheible, M.Eng. 36
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LIVE E-Mails falschen

Cyber Security

Fake Mail Sender - Lab| X |

{nr lab.scheible.it,

Social Engineering
Manipulation von Menschen

Social Engineering Beispiele

Tobias Scheible

IT Forensics & Web Development Lab

Passwortsicherheit
Datenschutz
IT Security Hardware

Fake Mail Sender

Example to show how an Mail sender can be faked.

Sender Mail
Sender Name

Receiver Mail

send mail

25.09.2020 | InnoCamp Sigmaringen
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© Tobias Scheible tobias@scheible.it Homepage | scheible.it Blog



https://scheible.it/

LIVE SMS-Versand manipulieren

Cyber Security

Social Engineering
Manipulation von Menschen

Social Engineering Beispiele

Tobias Scheible

IT Forensics & Web Development Lab

Passwortsicherheit

Datenschutz

IT Security Hardware

Fake SMS Sender

Example to show how an SMS sender can be faked.

Sender Number

Receiver Number

send sms

25.09.2020 | InnoCamp Sigmaringen
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Offentliche Passworter

Cyber Security
Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter
Sicherer Umgang mit Passwortern

Datenschutz

IT Security Hardware

o ¥ DAVID DELOS

- JOURNALISTE TVS5 MONDE o
Quelle: heise.de (19) - 25.09.2020 | InnoCamp Sigmaringen
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Offentliche Passworter

Cyber Security

5:39 19:99 R . A Social Engineering

8 ASH D.C. GMT / ZULU

{J5:39
GUAM
Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter
Sicherer Umgang mit Passwortern

Datenschutz

IT Security Hardware
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Offentliche Passworter

Cyber Security
Social Engineering

Passwortsicherheit
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Angriffe auf Passworter
Sicherer Umgang mit Passwortern

Datenschutz

IT Security Hardware
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Passwortsicherheit

Quelle: youtube.com (21)
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Social Engineering

Passwortsicherheit
Offentliche Passworter

Angriffe auf Passworter
Sicherer Umgang mit Passwortern

Datenschutz
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Passworter erraten

Cyber Security

Social Engineering

Passwortsicherheit
Offentliche Passworter

Angriffe auf Passworter
Sicherer Umgang mit Passwortern

Datenschutz

IT Security Hardware
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Passworter erraten

= Angreifer analysieren das Umfeld eines Opfers, um auf potentielle
Passworter schlieRen zu kdnnen und so diese zu erraten.

= Alle Seiten bzw. Profile werden von einem Opfer gesucht und analysiert.
= Dabei werden bevorzugt Inhalte von Social Media Seiten automatisch gescannt.

= Auch Fotos werden ausgewertet und Texte automatisch erkannt — z.B.
Autokennzeichen.

= Typische Informationen wie Namen von Verwandten, Adressen, Geburtsdaten
oder Haustiere werden gezielt gesucht.

= Aus diesen Informationen werden individuelle Listen mit potentiellen Passwortern
generiert.

= Bei Unternehmen wird die Website gescannt und alle Dokumente
analysiert.

= Aus den gefundenen Begriffen werden vielfaltige Kombinationen generiert.

Cyber Security

Social Engineering

Passwortsicherheit
Offentliche Passworter

Angriffe auf Passworter
Sicherer Umgang mit Passwortern

Datenschutz

IT Security Hardware
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PRAXIS Passworter erraten

= Versuchen Sie, die geschitzten Dokumente zu knacken
= Analysieren Sie den Lebenslauf und leiten Sie davon Passworter ab
= Versuchen Sie, die PDF-Dateien zu offnen

= Probieren Sie verschiedene Passwortkombinationen aus

Wie lauten die Passworter zum Offnen der PDF-Dateien?

Cyber Security

Social Engineering

Passwortsicherheit
Offentliche Passworter

Angriffe auf Passworter
Sicherer Umgang mit Passwortern

Datenschutz

IT Security Hardware
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Bekannte Passworter

Cyber Security
Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter
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B e ka n n te Pa S SWé rte r Cyber Security Workshop

Praxisorientierte IT-Sicherheit

[ https://stricture-group.co %

<« G https://stricture-group.com/files/adobe-top100.txt

Top 160 Adobe Passwords with Count

We do not (yet) have the keys Adobe used to encrypt the passwords of 130,324,429 users affected by
their most recent breach. However, thanks to Adobe choosing symmetric key encryption over hashing,
selecting ECB mode, and using the same key for every password, combined with a large number of
known plaintexts and the generosity of users who flat-out gave us their password in their password
hint, this is not preventing us from presenting you with this list of the top 180 passwords
selected by Adobe users.

While we are fairly confident in the accuracy of this list, we have no way to actually verify it
right now. We don't have the keys, and Adobe is not letting any of the affected accounts log in

until the owners reset their passwords. So, it is possible there is an error or two in here. Caveat
emptor and such.

Count Ciphertext Plaintext

WO~ U BwNRe

[y
P ®-
I

Quelle: github.com
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PRAXIS Bekannte Passworter

Offnen Sie wieder die das Programm ,APDFPR.exe” und knacken Sie Cyber Security
die PDF-Dateien mit der Angriffsmethode ,Dictionary”. el e

Passwortsicherheit
Offentliche Passworter

Angriffe auf Passworter
Sicherer Umgang mit Passwortern

I

Benchmark Purchase Help About Quit

Type of attack Datenschutz

xtoloud\Hochschule ':—-1 Dictionary

IT Security Hardware

Range Length Dictionary Keysearch Auto-save Options Advanced

wtdoudHochschules Projekte’Ti| &% - Startline # (0

upper flower case combinations
M encoding

- APDFPR. 5,07 build 142 launched, unregistered version, some

Average speed:
Time remaining:

APDFPR. version 5.07 (c) 2001-2018 ElcomSoft Co, Ltd.

25.09.2020 | InnoCamp Sigmaringen
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Brute-Force-Angrift

Cyber Security
Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter
Sicherer Umgang mit Passwortern

Datenschutz

IT Security Hardware
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Brute-Force-Angrift

= Mit Brute-Force-Angriffen wird versucht, ein Passwort zu knacken, Cyber Security
indem in schneller Abfolge verschiedene Zeichenkombinationen >ocial Engineering
) Passwortsicherheit
aUSpI’Oblert Wel’deﬂ Offentliche Passworter

Angriffe auf Passworter
Sicherer Umgang mit Passwortern

= Der Algorithmus ist sehr einfach und beschrankt sich aut das
Ausprobieren moglichst vieler Zeichenkombinationen, weshalb auch
von "erschopfender Suche" gesprochen wird.

Datenschutz

IT Security Hardware

= Dabei hangt es von der verflgbaren Rechenleistung ab, wie viele
Berechnungen pro Sekunde durchgefthrt und entsprechend eine
hohe Anzahl an Kombinationen ausprobiert werden kénnen.

= Die Methode wird in der Praxis haufig erfolgreich eingesetzt, da viele
Benutzer kurze Passworter verwenden, die dartber hinaus oft nur aus
/eichen des Alphabets bestehen, womit die Anzahl der méoglichen
Kombinationen drastisch reduziert und das Erraten erleichtert wird.

25.09.2020 | InnoCamp Sigmaringen
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Brute-Force-Angrift

= Komplexitat von Passwortern: Zeichenanzahl Passwortiange = Kombinationen BEEESE

Social Engineering

= /eichenanzahl

Passwortsicherheit

. ; Offentliche Passworter
. A|phabet = 26 Zemhen Angriffe auf Passworter
; ; . . Sicherer Umgang mit Passwortern
= Mit GroB- und Kleinschreibung = 52 Zeichen SRR

Datenschutz

= Mit den Umlauten = 59 Zeichen
= Zahlen = 10 Zeichen

IT Security Hardware

= Sonderzeichen = 32 Zeichen
= 101 verschiedene Zeichen

= Beispiele
= Kleinbuchstaben 26% = 456.976
= Kleinbuchstaben + Zahlen 364= 1.679.616
= Alle Buchstaben + Zahlen 694 = 22.667.121
= Alle Zeichen 1014 = 104.060.401 26.00.2020] InnoCamp Sigmaingen

Tobias Scheible, M.Eng. 53
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Brute-Force-Angrift

Cyber Security

WAS IT TROMBRONE? NG,
UNCOMMON ORDER _ TROUBADOR. AND ONE OF
(NoN -GIBBERSH) THE Os WRS A ZERQ?

Passwortsicherheit

BRSE woRD ~ UNKNOWN \ .
AND THERE™ WAS Offentliche Passworter
Angriffe auf Passworter

i
- 2%= 3 pavs AT SOME SMBOL... >~
Tr@ ) b4 d or &3 1000 GUESSES/seC Sicherer Umgang mit Passwortern

{ PLAVSIBLE ATTALK O A WERAK, REMOTE
WER SERWVICE, YES, CRACKING A STOWEN
Datenschutz

CAPS? 55%% ons | NMERAL | | i S
! DIFFiCOLTY T0 GUESS: | | DIFFICULTY TO REMEMBER: IT Security Hardware

PUNCTUATION
EASY

~ HH BITS OF ENTROPY

Social Engineering

correct horse battery staple

2" =550 YEARS AT
1600 GUESSES/sEC

FOUR RaNDOM
COMMON WORDS DIFficOUTY To GuESs: | | DIFFICOLTY TO REMEMBER:
YOUVE ALREADY

HARD MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TD USE PASSWORDS THAT ARE HARD FOR HUMANS
Quelle: xked.com (23) 25.09.2020 | InnoCamp Sigmaringen

To REMEMBER, BUT EASY FoR COMPUTERS T GUESS.
Tobias Scheible, M.Eng. 54
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PRAXIS Brute-Force-Angriff

Offnen Sie die das Programm ,APDFPR.exe” und knacken Sie die PDF- Cyber Security

Dateien. Notieren Sie jeweils die bendtigte Zeit fur die Sl
. . . Passwortsicherhei
unterschiedlichen Dateien. *Gfentiche passwerter

Angriffe auf Passworter
Sicherer Umgang mit Passwortern

fv 9 : [ Datenschutz

Benchmark Purchase Help About Quit

IT Security Hardware

Typeq |

ﬂ Brute-force

ch Auto-save Options Advanced

Start from:

End at:

25.09.2020 | InnoCamp Sigmaringen
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Sichere Passworter

= /wei-Faktor-Authentisierung
= Login mit zwei Faktoren (Passwort + Code per SMS oder APP)
= Bei geklauten Login-Daten ist trotzdem keine Anmeldung maglich

= Bekannt von der Bezahlung per EC-Karte (Pin + Karte)

. Benutzername

Passwort
Einmal-PIN (ungtiltig)

Angreifer

\AAJ
il

. — -
. Passwort
Benutzer Rechner Server

f

Einmal-PIN
<

Cyber Security

Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter

Sicherer Umgang mit Passwortern

Datenschutz

IT Security Hardware

25.09.2020 | InnoCamp Sigmaringen
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Sichere Passworter

= Passwortmanager Cyber Security
. . . . 5 . ) ) Social Engineering
= Speichert Passworter in einem verschlusselten Container mit einem Saceworteicherhait
Masterpasswort und Unterstltzt bei der Generierung von Passwortern Offentliche Passworter
Angriffe auf Passworter
= Verschiedene Losungen sind vorhanden — z.B. KeePassXC Sicherer Umgang mit Passwortern

. . . . . , Datenschutz
= Viele Moglichkeiten zur Erweiterung (Firefox / Chrome Plugin, ...)

IT Security Hardware

. Masterpasswort
: g
. supermegagutespasswort dfXg-43#rthWr

Benutzer Passwortmanager

B\
Al

Keyfile Hardware Tobias Scheible, M.Eng. 57

Website B
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Sichere Passworter - Passwortkarten

Cyber Security

. Social Engineering
Kategorie:
Passwortsicherheit

Offentliche Passworter
Angriffe auf Passworter
Sicherer Umgang mit Passwortern

Datenschutz

IT Security Hardware
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Sichere Passworter - Passwortkarten

Cyber Security

Social Engineering

Kategorie:  Online-Banking

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter
Sicherer Umgang mit Passwértern

Datenschutz

IT Security Hardware
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Sichere Passworter - Passwortkarten

. Cyber Security
Link: sparkasse.de Passwort:

Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter
Sicherer Umgang mit Passwértern

Kategorie:  Online-Banking

Datenschutz

IT Security Hardware
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Sichere Passworter - Passwortkarten

. Cyber Security
Link: sparkasse.de Passwort: V=

Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter
Sicherer Umgang mit Passwértern

Kategorie:  Online-Banking

Datenschutz

IT Security Hardware
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Passwortkarten

. Cyber Security
Link: sparkasse.de Passwort: V=6<

Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter
Sicherer Umgang mit Passwértern

Kategorie:  Online-Banking

Datenschutz

IT Security Hardware
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Passwortkarten

Link: sparkasse.de Passwort: V=6<Bd Cyber Security

Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter
Sicherer Umgang mit Passwértern

Kategorie:  Online-Banking

Datenschutz

IT Security Hardware
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Sichere Passworter - Passwortkarten

Link: sparkasse.de Passwort: V=6<BdG2 Cyber Security

Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter
Sicherer Umgang mit Passwértern

Kategorie: ~ Online-Banking

Datenschutz

IT Security Hardware
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Sichere Passworter - Passwortkarten

Link: sparkasse.de Passwort: V=6<BdG2W- Cyber Security

Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter
Sicherer Umgang mit Passwértern

Kategorie: ~ Online-Banking

Datenschutz

IT Security Hardware
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PRAXIS Passwortsicherheit

Home Nolifyme Domainsearch Who'sbeen pwned Passwords APl About  Donate B P

Cyber Security
Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter

Sicherer Umgang mit Passwortern

Datenschutz

IT Security Hardware

@ Generate secure, uniquepasswotdsforeveryaccount —;

Why 1Password?

340 6,474,028,664 87,569 96,065,928
pwned websites pwned accounts pastes paste accounts
Largest breaches Recently added breaches
772,904,991 Collection #1 accounts 772,904,991 Collection #1 accounts

711,477,622 Onliner Spambot accounts ¥% FaceUP 87,633 FaceUP accounts

593,427,119 Exploit.In accounts 4,848,734 Dangdang accounts

457,962,538 Anti Public Combo List accounts \Bangen it 213,415 BannerBit accounts

[ [ {m (< [

393,430,309 River City Media Spam List Doryn of Salem 7,633,234 BlankMediaGames accounts
accounts “ 242,715 GoldSilver accounts
. 359,420,698 MySpace accounts ‘ 25.09.2020 | InnoCamp Sigmaringen
Quelle: haveibeenpwned.com (24) : 205,242 Mappery accounts | p Sig g
¢ ConerEase 734 840 089 NetFase acentints N rme aam A 2

Tobias Scheible, M.Eng. 66
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Sperrmuster - Brute-Force

Quelle: youtube.com (25)

Cyber Security
Social Engineering

Passwortsicherheit

Passwolilichehassworter
FalkPgdfe @uf Passworter
PasSighereabipsiang mit Passwortern

Brute Foc([hal‘!l\/lethode

RRRLENSCIMLZ o ter
lexitat vomn Pa svvortern
g?e%fmusﬁ ?_| dS

Sichere Passworter

eb Application Security
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Sperrmuster

= Studie von Marte Lage analysierte Uber 4000 Android Entsperrmuster  BeEEESIEY

) . : o Eneinaar
im Rahmen ihrer Masterthesis. Social Engineering
Passwortsicherheit
= 10 % aller Versuchspersonen nutzen ein Muster, das einem Buchstaben ahnelt HEAHIERE FASSWOrEr
Angriffe auf Passworter
. : - : Sicherer Urngang mit Passwort
= 77 % fangen in einer der vier Ecken an; 44 % starten oben links SO R S

Datenschutz

= Durchschnittliche Anzahl von funf verwendeten Knoten

IT Security Hardware

= Muster von links = rechts oder von oben = unten werden haufig verwendet

o LI
B8y §73 558

Quelle: arstechnica.com (26)

25.09.2020 | InnoCamp Sigmaringen
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Sperrmuster — ,Pin Code”

w1

Cyber Security

Social Engineering

Passwortsicherheit
Offentliche Passworter
Angriffe auf Passworter

Sicherer Umgang mit Passwortern

Datenschutz

IT Security Hardware
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Versteckte Informationen auslesen

Cyber Security

Social Engineering

mEtaplcz Passwortsicherheit
Datenschutz
Versteckte Informationen
Sicher im Web

IT Security Hardware

Drop image files here

or enter the picture URL

Quelle: metapicz.com (28)

25.09.2020 | InnoCamp Sigmaringen
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PRAXIS Positionsdaten von Fotos

= Fotos, die mit dem iPhone, Android Smartphone oder mit einer
Digitalkamera gemacht werden, enthalten in der Regel Metadaten.
Das sind z. B.

= Aufnahmedatum
= Kameramodell, Belichtungszeit, Blitzeinstellung...

= aber auch Geoinformationen

= Schauen Sie sich an, ob Sie im Internet Fotos finden, die
entsprechende Metadaten enthalten.

http://metapicz.com

Cyber Security

Social Engineering

Passwortsicherheit

Datenschutz
Versteckte Informationen
Sicher im Web

IT Security Hardware
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Datenschutz & Privatsphare

= Das Nutzerverhalten von Internetnutzern wird gezielt und maoglichst
seitenubergreifend aufgezeichnet.

= Grunde dafur sind die Optimierung von Dienstleitungen,
zielgerichtetes Marketing sowie die Profildaten im Allgemeinen.

= Dies lasst sich nicht vollstandig vermeiden, jedoch zumindest etwas
einschranken, auch wenn man etwas "Komfort" dabei einbuft.

Cyber Security

Social Engineering

Passwortsicherheit

Datenschutz
Versteckte Informationen
Sicher im Web

IT Security Hardware
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PRAXIS Web-Browser absichern

= Starten Sie den portablen Firefox und rufen Sie Cyber Security

Social Engineering

die Seite http://mybrowserinfo.com auf

Passwortsicherheit

Datenschutz
Versteckte Informationen
Sicher im Web

= [nstallieren Sie die foglenden AddOns:

IT Security Hardware

= uBlock Origin, Canvas Defender & Random User-Agent

= \Weitere Hinweise zur Installation:

= https://scheible.it/firefox-web-browser-security-tuning/

= Prifen Sie, wie sich die genannten Websites bei aktiviertem /
deaktiviertem AddOn unterschiedlich verhalten.
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Tor Netzwerk

= Spendenfinanziertes Opensource-Projekt mit Gber 5000 Tor-Nodes Cyber Security
= Komplette Browser Bundles ftir Windows, Mac OS X, Linux, Android Pasewortsicherheit

= Zuféllige und verschlusselte Route Uber drei Tor-Nodes Datenschutz

Versteckte Informationen
Sicher im Web

Social Engineering

= Jede Note kennt immer nur den Vorganger und den Nachfolger

IT Security Hardware

= Wichtig: nur Anonymisierung, keine Verschltsselung und

Integritatsschutz
= B
/ .
=

¥
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PRAXIS Tor Netzwerk - Darknet

= Starten Sie den TOR-Browser Cyber Security
. . Social Engineering
= Welche Informationen werden zur Verfugung gestellt? oeeuorteicherheit
u : : | D hutz
http://www.utrace.de und http://mybrowserinfo.com R

= Surfen Sie auf einer Website und prufen Sie, welche -

Verbindungsroute gewahlt wurde
= Wechseln Sie lhre Identitat

= Offnen Sie die folgenden Hidden Services (Darknet-Websites):
= https://3g2upldpgbkufcdm.onion

IT Security Hardware

= http://vigndbmieccqyiit.onion
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Hardware Tools

Cyber Security

Social Engineering
Passwortsicherheit
Datenschutz

IT Security Hardware
Hardware Tools
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http://www.amazon.com/KeyGrabber-USB-KeyLogger-8MB-Black/dp/B004TUBOKW
http://www.pki-electronic.com/products/jamming-systems/pocket-jammer/
https://www.amazon.de/Mobile-Alarmanlage-Quadband-Rückruffunktion-Geräuschaktivierungs-Lautstärke-Schwarz/dp/B00RC7SF8S
https://hakshop.com/products/usb-rubber-ducky-deluxe
https://www.quora.com/How-do-USB-killers-work

Cyber Security Workshop
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