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I'T-Sicherheit

Wer war schon einmal von einem Hack betroffen?
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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Launch-Code fur die in den USA
stationierten Atomraketen

(1962 bis 1977)

Quelle: heise.de
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Atom-Raketen: Steuerungstechnik aus den 70ern
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http://www.zeit.de/politik/ausland/2016-05/us-militaer-pcs-technologie-veraltet-rechnungshof
http://www.chip.de/news/US-Atom-Raketen-Steuerungstechnik-aus-den-70ern_69442590.html
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Angritt auf den Fernsehsender TV5

Umfangreicher Angriff auf den franzdsischen Sender TV5Monde
Alle Kanale des Fernsehunternehmens TV5Monde gingen offline
Die Website verbreitete kurzfristig islamistische Drohungen

Auf der Facebook-Seite wurden ebentalls Drohungen verbreitet

Spekulationen Uber dffentlich einsehbare Passworter

Dipl.-Ing. (FH) Tobias Scheible
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: http:/www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html
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Angritt auf den Fernsehsender TV5

o |"% DAVID DELOS

R JOURNALISTE TVS5 MONDE |
» -— Quelle: heise.de
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Angritt auf den Fernsehsender TV5

Quelle: heise.de
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Google als Hacking-Tool

Google

Deutschland

Google-Suche Auf gut Glick!
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Hacking mit Google

GHDB - the Google Hacking DataBase

Beispiel Suchanfragen nach Webcams:
inurl:"viewerframe?mode=motion"
intitle:"snc-rz30 home"
intitle:"WJ-NT104 Main"
inurl:LvAppl intitle:liveapplet
intitle:"Live View / - AXIS"

inurl:indexFrame.shtml

Dipl.-Ing. (FH) Tobias Scheible
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PRAXIS Hacking mit Suchmaschinen

Bilder Videos Karten News Erkunden | MSN Office Online Outlook.com English ~ Anmelden [ R @

(@ Wir benutzen Cookies fiir die Analyse, Werbung und Erfahren Sie mehr

Macht's nochmal [¥; in Paris eskaliert 14-Jahrige eingefroren  ‘Ubermacht der Hater' Das ist der Bachelor
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Feedback
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Aktion der Groupe Mutuel

Sigmaringen
22.11.2016
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Quelle: youtube.com
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https://www.youtube.com/watch?v=WvRL5I1eU3E
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Menschliche Wahrnehmung

Welche Linien sind nicht gerade?
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http://sowas-gibt-es.net/einfache-aber-dennoch-effektive-optische-illusionen/
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Quelle: sowas-gibt-es.net
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Social Engineering

Der Mensch als grofstes Sicherheitsrisiko
Know-how der Mitarbeiter

Social Engineering, um Menschen gezielt zu manipulieren
Hilfsbereitschaft
Autoritatsglaubigkeit
Eitelkeit
Neugierde

Legitimation

Dipl.-Ing. (FH) Tobias Scheible 19
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Quelle: pics-for-fun.com
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http://pics-for-fun.com/wonder-what-the-code-could-be/
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Quelle: de.pinterest.com
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https://de.pinterest.com/pin/3025924727584002/
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Fingerabdruckscanner

Quelle: imore.com
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http://www.imore.com/htc-one-max-gets-reviewed-does-its-fingerprint-swiper-rival-touch-id
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Fingerabdruckscanner
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Quelle: rolf-fensterbau.de
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http://www.rolf-fensterbau.de/presse/bildmaterial.html
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Fingerabdruckscanner

Quelle: telegraph.co.uk
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http://www.telegraph.co.uk/finance/personalfinance/borrowing/creditcards/11182904/Fingerprint-credit-cards-to-replace-PIN-numbers.html

Hochschule Albstadt-Sigmaringen Sigmaringen
Cyber Security und die hohe Kunst der Tauschung 22.11.2016

Ursula von der Leyen

Quelle: n24.de

Dipl.-Ing. (FH) Tobias Scheible http://cyber-security-lab.de 25


http://www.n24.de/n24/Nachrichten/Netzwelt/d/5917812/als-der-fingerabdruck-von-ursula-von-der-leyen-gehackt-wurde.html
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Fingerabdruck von Ursula von der Leyen

guten Tag, mein Name ist
Dr. von der Leyen
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http://www.heise.de/security/meldung/31C3-CCC-Tueftler-hackt-Merkels-Iris-und-von-der-Leyens-Fingerabdruck-2506929.html
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Venen-Scanner

Quelle: futerzone.at
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: http:/futurezone.at/science/biometrie-venen-scanner-schlaegt-iris-messung/24.597.953
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Venen-Scanner

Quelle: futerzone.at

Dipl.-Ing. (FH) Tobias Scheible 28
Quelle: http://futurezone.at/science/biometrie-venen-scanner-schlaegt-iris-messung/24.597.953


http://futurezone.at/science/biometrie-venen-scanner-schlaegt-iris-messung/24.597.953
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Social Engineering - Gefalschte E-Mail

Home  Video Themen | Forum | English | DER SPIEGEL  SPIEGEL TV Abo Shop i Wetter | TV-Programm | mehr ¥

Login | Registrierung

SPIEGEL ONLINE| SCHULSPIEGEL

Abi - und dann? Querweltein Leben U21 Wissen

Gefalschte E-Mail: Schulfrei ermogelt

Eine gefdlschte E-Mail hat Schiilern in Niedersachsen einen freien Tag beschert. Der Unterricht falle wegen des
Winterwetters aus, hieB es darin. Hunderte Schiiler glaubten der Meldung - und blieben zu Hause.

Dipl.-Ing. (FH) Tobias Scheible

Quelle: spiegel.de
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http://www.spiegel.de/schulspiegel/schulfrei-in-niedersachsen-wegen-gefaelschter-e-mail-a-1071105.html
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Phishing

Minchen, den 09.10.2014

Sehr geehrte Damen und Herren,
wir, das Amazon Kundenservice-Team, nehmen lhre Sicherheit sehr ernst.

Aus diesem Grund ist es nétig in regelmatigen Zeitabstanden Ihre
persdnlichen Daten zu bestéatigen.

Diese Bestatigung dient dazu, dass lhre persénlichen Daten stets aktuell sind.
So kdnnen wir Sie unter anderem auch vor Missbrauch durch Dritte schitzen,
da unser System Abweichungen erkennen kann.

Sollte eine Abweichung vom System erkannt werden, werden Sie
anschlielend von einem unserer Mitarbeiter telefonisch kontaktiert.

Bitte tragen Sie alle erforderlichen Daten wahrheitsgemal und vollstandig ein.

Wir bedanken uns bei Ihnen fur Ihr Verstandnis.

Mit freundlichen Griilten

Amazon EU S.AR.L., Société a responsabilité limitée, 5 Rue Plaetis, L-2338 Luxemburg

Dipl.-Ing. (FH) Tobias Scheible
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Phishing

1. Falsche E-Mail-Adresse

Nicht bei Amazon registriert

Sehr geehrte Damen und Herren, 2 . Ke| n e A n red e

wir, das Amazon Kundenservice-Team, nehmen lhre Sicherheit sehr ernst.

Aus :?ie_sem Grund ist es nt‘:_t_ig in regelmaiigen Zeitabstanden lhre Am a ZO n h at m e| n e D ate n
persdnlichen Daten zu bestéatigen.

Diese Bestatigung dient dazu, dass lhre persénlichen Daten stets aktuell sind. 3 K . A L T k

So konnen wir Sie unter anderem auch vor Missbrauch durch Dritte schatzen . e | n m a ZO ﬂ | ﬂ

.
da unser System Abweichungen erkennen kann.

Sollte eine Abweichung vom System erkannt werden, werden Sie htt p //l| n k—S h a re CC/]_O

anschlielend von einem unserer Mitarbeiter telefonisch kontaktiert.

Minchen, den 09.10.2014

Bitte tragen Sie alle erforderlichen Daten wahrheitsgemal und vollstandig ein.

Wir bedanken uns bei Ihnen fur Ihr Verstandnis.

Mit freundlichen Griilten

Amazon EU S.AR.L., Société a responsabilité limitée, 5 Rue Plaetis, L-2338 Luxemburg
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Moderner Gefangnisausbruch

Moderner Ausbruch aus einem britischen Gefangnis (Marz 2015)
Social Engineering Angriff auf das Gefangnis

Smartphone eingeschmuggelt

Domain reserviert, die dem zustandigen Gericht ahnelt

E-Mail-Adresse mit dieser Domain eingerichtet

Hat sich als leitender Beamter ausgegeben

Anweisungen zu seiner Entlassung gegeben
rangener kam frei

Dipl.-Ing. (FH) Tobias Scheible
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http://www.heise.de/newsticker/meldung/Gefaengnisausbruch-mittels-E-Mail-Betrug-2587303.html

Hochschule Albstadt-Sigmaringen Sigmaringen
Cyber Security und die hohe Kunst der Tauschung 22.11.2016

Passwortsicherheit
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Quelle: youtube.com
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https://www.youtube.com/watch?v=opRMrEfAIiI
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PRAXIS Website manipulieren

My Clones Gallen

HAw tA rraata a AlAana
Quelle: clonezone.link
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http://clonezone.link/
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F-Mail-Versand manipulieren

Hochschule
d Albstadt-Sigmaringen
(O J Unive

Kompetenzzentrum

Cyber Security Vortrag
E-Mail Versand manipulieren

Der Versand von E-Mails kann sehr einfach manipuliert werden.
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SMS-Versand manipulieren

Kompetenzzentrum

Fakultat Informatik

Cyber Security Vortrag
SMS-Versand manipulieren

Der Versand von SMS kann sehr einfach manipuliert werden.
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Authentizitat

st die Immatrikulationsbescheinigung echt?
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Website manipulieren

Albstadt-Sigmaringen

bt Sigmoringen University
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Verifizieren

Webs
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Weiterbildungsangebot
e | Mastetudienginge

Studium Initiale Data Science
Berufsbegleitend zum Hochschulzugang Riesige Datenmengen und moderne Technologien nutzen

Digitale Forensik
Online Studium fur Ermittler im Bereich Cybercrime

IT GRC Management
— Intensiver, praxisorientierter Kompetenzaufbau

Hochschulzertifikate
Auf hohem akademischen Niveau mit ECTS-Punkten

Weitere Informationen:
http://hs-albsig.de/weiterbildung
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