VDI Zollern-Bae

) ’
I




Uber uns

O

- .
. ¢ Kali Linux
= Felix Alexa E Hacki
= Kali Linux — System einrichten und kennenlernen 3 dC mg'TOOIS
= Sniffing und Spoofing — Netzwerke unterwandern —— dummies

= Konstantin Goretzki
= Web Application Analysis — Websites untersuchen
= Wireless Attacks — WLANs angreifen / Sicherheit testen

= Tobias Scheible

= Information Gathering — verdeckte Informationen sammeln _
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= Password Attacks — Passworter knacken s N e
= Forensics — IT-Forensik-Analysen
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Agenda

01. Offensive IT-Sicherheit mit Kali Linux
02. Kali Linux Hacking-Tools

03. Erweiterte Einsatzgebiete
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Offensive IT-Sicherheit

Offensive IT-Sicherheit Penetrationstest (Pentest)

= Nicht nur passive SchutzmalBnahmen umsetzen = Planung / Planning

= Perspektivwechsel - Sicht des Angreifers = Aufklarung / Reconnaissance

= Proaktiver und angreifender Ansatz = Schwachstellenausnutzung / Exploitation

= Gleiche Tools und Vorgehensweisen wie Angreifer = Rechteausweitung / Privilege Escalation

» Computersysteme, Netzwerke und Menschen = Dokumentation / Documentation
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Kali Linux
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Betriebssystem

= Fokus auf Penetrationstests & IT-Forensik
=  Enthalt zahlreiche Sicherheitstools
= Beliebt in der Cyber Security Community

= Aktive Community und regelmal3ige Updates

T iy,
defaultdecorator = (fnc, (), .. args) =
fnc( ... args). then(({ body }) = bedy)

{1 (spectrl, decorator = defaultbecerator) =
o SmaggerClisnt(apecurl). thes(({ apis }) = {
Ovject,keys(opis). forfach( taghome =

ovject

= Ermoglicht umfassende Sicherheitsprifungen

B Uriitied 2 - Mousepad

fncl) =

apis[tagrese] [ Functicaume] = (.. args) =
decoratar(fnc, { taghme,

functionkame §,

Quelle: kali.org (1)
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https://www.kali.org/

Kali Linux

Entstehung

uuuuu

= 2004 Whoppix (White-Hat and knOPPIX)

= 2005 Whax livesecurity ressources (Slax)

= 2005 Auditor Security Collection (Knoppix)
= 2006 BackTrack (Slax > Ubuntu)
= 2013 Kali Linux (Debian)

LIAU .

network security suite.

Quelle: kali.org (2)
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https://www.kali.org/blog/10-years/

Verwendung

Containers

Virtual
Machines

ering the
benefit from h

Quelle: kali.org
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https://www.kali.org/
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LIVE Kali Linux Praxisbeispiele
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"the quieter you become, the more you are able to héér"
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Forensics Mode

oot menu

Quelle: kali.org (3)
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https://www.kali.org/docs/general-use/kali-linux-forensics-mode/

Undercover
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Quelle: kali.org (4)
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https://www.kali.org/docs/introduction/kali-undercover/

Nethunter Pro

PinePhone Pro

128GB Hexa-Core ‘ 4GB

FLASH STORAGE ' PROCESSOR (1.5 GHZ) | LPDDRA RAM

Corning Gorilla 13MP PinePhone

1 MAIN CAMERA | ACCESSORY COMPATIBILITY
Glass 4 o ’ :

IN-CELL IPS

Quelle: kali.org
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https://www.kali.org/blog/kali-linux-2022-4-release/#kali-nethunter-pro-release

mentation »

aws
!

Amazon AWS Digital Ocean

A =

Microsoft Azure Generic Cloud Image
1y virtualizec

Quelle: kali.org
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https://www.kali.org/get-kali/#kali-cloud

Pi-Tall

Quelle: kali.org (7)
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https://www.kali.org/docs/arm/raspberry-pi-zero-w-pi-tail/

Kali Linux Purple
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Trash, View Help
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0 7.2 Tuby /usr/
ET) 7.2
20 0.1 htop
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= always cool in the lab X2Xaxm)
Overmeight TXXNIXIXZVINIXNIXIXLNINZXZNENIXIXL
12675 mg EXENINIVININLNININZXINZNANININIXINE
AlL the things ZXIXIXINININIXINZNIXIXININIXE

oETEEN

EAR to continue

-[ motazploit ve.3.A- 1
4 — —=[ 2294 exploits - 1201 auxiliary - 409 post 1
4+ — —=[ 968 payloads - 45 encaders - 11 nops 1
s — —=[ 9 ova 1

watasploit tip: To save all comsands exocuted since start up
to 3 File, use the command
wotasploit Documentation: //docs .metasploit.com/

Quelle: kali.org (8)
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https://www.kali.org/blog/kali-linux-2023-1-release/
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Kali Linux
Hacking-Tools

dummies

dummies

Kali Linux Hacking-Tools

Felix Alexa
Konstantin Goretzki

Tobias scheible

Felix Alexa, Konstantin Goretzki & Tobias Scheible

Kali Linux

Laden Sie Kali Linux herunter und richten Sie sich
eine virtuelle Maschine fUr Experimente ein.

Probieren Sie die Hacking-Tools von Kali Linux
selbst aus, um Ihre Systeme zu testen.

,Kali Linux Hacking-Tools” ist im Verlag Wiley-VCH erschienen:

www.wiley-vch.de/de/dummies
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https://www.wiley-vch.de/de?option=com_eshop&view=product&dummiesview=1&isbn=9783527719105&title=Kali%20Linux%20Hacking-Tools%20f%C3%BCr%20Dummies
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https://www.kali.org/, abgerufen am 07.06.2023

2) https://www.kali.org/blog/10-years/, abgerufen am 07.06.2023

3) https://www.kali.org/docs/general-use/kali-linux-forensics-mode/, abgerufen am 07.06.2023

4) https://www.kali.org/docs/introduction/kali-undercover/, abgerufen am 07.06.2023

5) https://www.kali.org/blog/kali-linux-2022-4-release/#kali-nethunter-pro-release, abgerufen am 07.06.2023
6) https://www.kali.org/get-kali/#kali-cloud, abgerufen am 07.06.2023

/) https.//www.kali.org/docs/arm/raspberry-pi-zero-w-pi-tail/, abgerufen am 07.06.2023

8) https://www.kali.org/blog/kali-linux-2023-1-release/, abgerufen am 07.06.2023
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