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= Studium Kommunikations- und Softwaretechnik, Fachrichtung
Kommunikationstechnik, Hochschule Albstadt-Sigmaringen

= 2009 bis 2012: Softwareingenieur im Bereich Web Development

= Seit 2012: Wissenschaftlicher Mitarbeiter an der Hochschule
Albstadt-Sigmaringen im Bereich IT-Sicherheit & Digitale Forensik

= Bachelorstudiengang IT Security

= Institut fir Wissenschaftliche Weiterbildung

Praktikum Cybersecurity Seminar Cybersecurity Digitale Forensik
Projektstudium Grundlagen Digitale Forensik
Blog rund um meine Aktivitaten:
https://scheible.it
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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Schadsoftware
Ransomware

Launch-Code fur diein den USA [
stationierten Atomraketen

(1962 bis 1977)
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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http://www.zeit.de/politik/ausland/2016-05/us-militaer-pcs-technologie-veraltet-rechnungshof
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Geschichte der Schadsoftware
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Proof of Concept
Cyber Security

80er Jahre Der Begriff Computervirus wird zum ersten Mal verwendet und erste Konzepte Gestern - Heute - Morgen
werden offentlich vorgestellt und diskutiert

1985 Zum ersten Mal berichtet eine deutschsprachige Zeitung Gber Computerviren

1988 Zum ersten Mal werden Wirmer (sich selbst replizierende Schadsoftware) eingesetzt

Ausnutzung von Schwachstellen

1997 Schadsoftware nutzt nun gezielt Schwachstellen in Programmen, Betriebssystemen
oder in Hardware aus

2000 ,I love you” Virus findet auch in Deutschland grofée Verbreitung

2000 Erster Trojaner fur mobile Endgerate (PDAS)

Krimineller Hintergrund

2004 Schadsoftware wird immer mehr von organisierten Kriminellen eingesetzt

--------------------------------------------

2005 Erster Wurm verbreitet sich automatisch auf Symbian Smartphones per MMS

Quelle:


https://www.gdata.de/ratgeber/was-ist-eigentlich-die-geschichte-der-malware
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Ransomware - AIDS
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Bereits 1989 wurden die ersten Angriffe mit Ransomware durchgefihrt
Cyber Security

Die Schadsoftware wurde per 5,25 Diskette ca. 20.000 Mal mit der Post verschickt Gestern - Heute - Morgen

Nach 90 Starts wurden die Dateinamen auf dem Laufwerk C: verschlusselt
Eine italienische AIDS Organisation verlor Forschungsergebnisse aus 10 Jahren

Ersteller der Ransomware wurde 1990 verhaftet

Icar Customer:

It iz time to pay For your software lease From PC Cyborg Corporation.
Complete the INUOICE and attach payment For the leaze option of your choice.
ir o dan't use the printed IHNVDICE, then bhe sure to refer to the important
reference numberz below in all corvezpondence. In return you will recelue:

- & renewal software package with Huﬁu-tu-ru]]uu, complete instractions;
an antomatic, self-inzstalling dizkette that anyone can apply in minates.

Important reference namhers: ASS99796- 2695577 -

The price of 365 uscr applications iz US5189. The price of a lease for the
lifetime of your hard disk 15 HHSH?H. You mast enclose a hankers drafl,
cazhler’z check or intermatlonal money orvder payable to PC CYBORG CORPORATION
for the full amount of 5189 or 5378 with your order. Include your name,
Company . address, uitu, sLate, uuuntru, zip or postal code. Mail your order
to PC Cyboryg Corporatlion, F.0. Box BY=-17-44, Panama 7, Panama.

--------------------------------------------

Fress ENTERH to continae Quelle:



https://de.wikipedia.org/wiki/AIDS_(Schadprogramm)
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https://www.youtube.com/watch?v=opRMrEfAIiI

Passwortsicherheit

[ https://stricture-group.cor X

€« C' & httpsy/stricture-group.com/files/adobe-top100.txt
Top 18@ Adobe Passwords with Count

We do not (yet) have the keys Adobe used to encrypt the passwords of 138,324,429 users affected by
their most recent breach. However, thanks to Adobe choosing symmetric key encryption over hashing,
selecting ECB mode, and using the same key for every password, combined with a large number of
known plaintexts and the generosity of users who flat-out gave us their password in their password
hint, this is not preventing us from presenting you with this list of the top 100 passwords
selected by Adobe users.

While we are fairly confident in the accuracy of this list, we have no way to actually verify it
right now. We don't have the keys, and Adobe is not letting any of the affected accounts log in
until the owners reset their passwords. So, it is possible there is an error or two in here. Caveat
emptor and such.

Ciphertext Plaintext

1911938 EQ7fIpT7i/Q= 123456
446162 JOp+HWtWWT86aMIgZFLzZYg== 123456789
345834 L8gbAD3j13jioxG6CatHBw== password
211659 BB4ebX+b2xLioxG6CatHBw== adobel23
201580 F9p+HWEWWT /ioxG6CatHBw== 12345678
1368832 5djv7ZCI2ws= querty
124253 dQieasWPYvQ= 1234567
113884 7LgYzKVeqg8I= 111111

83411 PMDTbPOLZXu@3SwrFUvYGA== photoshop
82694 e6MPXQ5G6a8= 123123
76910 F9p+HWEWWT8/HeZN+301iCQ== 1234567890
76186 diQ+ie23vAA= eeoeee
76791 kCcUSCmonEA= abcl23
61453 ukxzEcXUBPw= 1234
56744 SwEAINH221i4= adobel
WqflwIFYW3+PszVFZolGgg== macromedia
hjAYsdUA4+k= azerty
Quelle rpkvF+0ZzQvioxG6CatHBw== iloveyou

= E DT Al ms - EETETT
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https://stricture-group.com/files/adobe-top100.txt
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DoorCode: 63526

DoorCode: 63526 v

--------------------------------------------

Quelle: :



http://pics-for-fun.com/wonder-what-the-code-could-be/
https://de.pinterest.com/pin/3025924727584002/
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https://www.vice.com/en_us/article/qvwmx5/the-agency-that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn

Faktor Mensch

= Moderner Ausbruch aus einem britischen Gefangnis (Marz 2015)

= SocialEngineering Angriff auf das Gefangnis

Smartphone eingeschmuggelt

= Domain reserviert, die dem zustandigen Gericht ahnelt

E-Mail Adresse mit dieser Domain eingerichtet

Hat sich als leitender Beamter ausgegeben

Anweisungen zu seiner Entlassung gegeben

= Gefangener kam frei

Quelle: heise.de (10)
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http://www.heise.de/newsticker/meldung/Gefaengnisausbruch-mittels-E-Mail-Betrug-2587303.html
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Freitag, 12. Februar 2016 w Service | Abo Shop | Newsletter

IWirtschafts & UNTERNEHMEN FINANZEN POLITIK ERFOLG TECHNOLOGIE Cyber Secu rity
Gestern - Heute - Morgen

.woche Trends Management Griinder Beruf Jobsuche Campus&MBA Karriere Jobturbo

EUR/USD W Borsenkurse

DAX® E-STOXX 508 MDAX ® Dow Jones Gold (USD)
1,1315 -0,00% il Indikationen

8.752,87 -2,93% 2.680,35 -3,90% 17.594,68 -2,83% 15.660,18 -1,60% 1.242,83 -0,30%

A Die e > Erfolg > M

Falsche Chefs zocken Firmen ab
Den Enkeltrick gibt's auch bei Unternehmen

Tk ok ok

0
) Kommentare

Versenden

& Drucken
% Merken

A startseite Nicht nur gutglaubige

Senioren werden
Opfer von
Trickbetrugern.

Bild: dpa

Wiahrend sich manche Betriuger als vermisste Enkel

ausgeben, um ans Ersparte von Senioren zu kommen, probieren es andere

eine Nummer groRer. Sie geben sich als Chef aus und erleichtern

Unternehmen um Millionenbetréage.

"Hallo, ich bin's, der Chef. Bitte Giberweisen Sie folgenden Betrag auf folgendes e essesesssscesesecssscsssesssesssesssessses
Konto..." So oder so ahnlich funktioniert die Betrugsmasche "CEO Fraud", die
derzeit nach Deutschland schwappt. Dabei kontaktieren die mutmaRlichen
Betriiger per Telefon und E-Mail Mitarbeiter von Unternehmen und geben sich



https://www.wiwo.de/erfolg/management/falsche-chefs-zocken-firmen-ab-den-enkeltrick-gibts-auch-bei-unternehmen/12201572.html

Hackaktivisten

1 Select your target
vr |

g

[~ Selecied target

3. Azack opticns

Tewoul HTTP Subade

WT

2 Ready?

CHARGING MY LASER

NONE!

TCP 1 V0P message
Ths & LOC

Port Mathod Threads = fRsler Sgeod shwer =»
[~ AACK status
\de Connectng Downbading Oowrioaded Requested Faled
Quelle: wikipedia.org (12) Quelle: Imobile.com (13)

o & % Falm11:02
I N N T ——

Selected Target

17.178.96.59

2. Settings

Timeout (ms) 9001 Port “

When harpoons, air strikes,

Message

and nukes fail.

[YEULLE HTTP A@ll Threads

\

<= faster Speed slower=>

3. Ready?

STOP

Elapsed Time: 19.232s

HTTP Hits: 1004

Packets/sec: 52

o O =
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https://en.wikipedia.org/wiki/Low_Orbit_Ion_Cannon#/media/File:LOIC-0.png
http://m.1mobile.com/genius.mohammad.loic.html
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https://www.youtube.com/watch?v=5M9k7wfiWiI
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Ransomware - Locky

Effektive Methode, um Geld zu ergaunern

Auf deutsche Benutzer ausgerichtete Varianten

Verschlisselt alle Benutzerdateien, auch auf Netzwerklaufwerke

Zeitlicher Ablauf:

= 15.02.2016 Locky wird als Schlafer aktiviert (Makros)

= 22.02.2016  Gefalschte Unternehmensrechnung (JScript)
= 24.02.2016  Gefalschtes Sipgate Fax (JScript)

= 26.02.2016  Neue Infektionstechnik mit Batch-Dateien

= 02.03.2016  Gefalschte BKA E-Mail (EXE-Datei)

Quelle: wikipedia.org (15)
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https://www.youtube.com/watch?v=5M9k7wfiWiI
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Quelle: amazon.com (16) Quelle: hachshop.com (19) Quelle: amazon.de (18) Quelle: quora.com (20) Quelle: pki-electronic.com (17) Tobias Scheible, M.Eng 29



http://www.amazon.com/KeyGrabber-USB-KeyLogger-8MB-Black/dp/B004TUBOKW
http://www.pki-electronic.com/products/jamming-systems/pocket-jammer/
https://www.amazon.de/Mobile-Alarmanlage-Quadband-Rückruffunktion-Geräuschaktivierungs-Lautstärke-Schwarz/dp/B00RC7SF8S
https://hakshop.com/products/usb-rubber-ducky-deluxe
https://www.quora.com/How-do-USB-killers-work
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loT - Internet of Things
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Ein Bot-Netz, das sich aus loT-Geraten LS
zusammensetzt Danmark Cyber Security
O Gestern - Heute - Morgen

Fs wurde genutzt, um DDOS-Angriffe i
auszufuhren S *‘; @ o
- o vlliicztwo zachodnio
Konnte auch gemietet werden  Frei Premen -\ ) o
- " ' N r(wl"- j
. Nederland )
. Gelderlg woewodztwo lubus
Seiteneffekte e
Es wurde versucht, Router iiber eine L ielpbdztwo
i gié - Belgi ‘ 3
?chmttstelle zur Fernwartung zu  Belgien
Ubernehmen WA
Durch eine fehlerhafte Umsetzung T o v
,Sturzten® die Router ab cgne-Ardenne A: Niederasterre
900.000 Router der Deutschen Telekom Fronche-Comiiy g éstf"eich Burges!
. h t h . hb rgogne Schweiz, Suisse,
waren nicht mehr erreichbar gsyimra, e

Valols - Wolli

A THSTIESSEEE = 00000000000000000000000000000000000000000000

Quelle:


https://www.computerworld.com/article/3105001/security/hackers-demonstrated-first-ransomware-for-iot-thermostats-at-def-con.html
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Quelle: computerworld.com (22) Tobias Scheible, M.Eng, -



https://www.computerworld.com/article/3105001/security/hackers-demonstrated-first-ransomware-for-iot-thermostats-at-def-con.html
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Vielen Dank fur lhre
Aufmerksamkeit

Prasentation online unter:

--------------------------------------------



Quellen

00000000: Passwort fur US-Atomraketen, http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html,
abgerufen am 24.04.2018

Mit Floppy Disks Atombomben Uberwachen, http://www.zeit.de/politik/ausland/2016-05/us-militaer-pcs-technologie-veraltet-
rechnungshof, abgerufen am 24.04.2018

Was ist eigentlich die Geschichte der Malware?, https://www.gdata.de/ratgeber/was-ist-eigentlich-die-geschichte-der-malware, abgerufen
am 24.04.2018

AIDS (Schadprogramm), https://de.wikipedia.org/wiki/AIDS_(Schadprogramm), abgerufen am 24.04.2018

What is Your Password?, https://www.youtube.com/watch?v=0pRMrEfAlil, abgerufen am 24.04.2018

Top 100 Adobe Passwords with Count, https://github.com/morontt/symfobrute/blob/master/adobe-top100.txt, abgerufen am 24.04.2018
Code, http://pics-for-fun.com/wonder-what-the-code-could-be/, abgerufen am 24.04.2018

And the valuables are in the closet on the top shelf in a box marked, https://de.pinterest.com/pin/3025924727584002/, abgerufen am
24.04.2018

The Agency That Messed Up Hawaii's Nuclear Alert Keeps Passwords on Post-Its, https://www.vice.com/en_us/article/quwmx5/the-agency-
that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn, abgerufen am 24.04.2018

Gefangnisausbruch mittels E-Mail-Betrug, http://www.heise.de/newsticker/meldung/Gefaengnisausbruch-mittels-E-Mail-Betrug-
2587303.html, abgerufen am 24.04.2018

Low Orbit lon Cannon (LOIC), https://en.wikipedia.org/wiki/Low_Orbit_lon_Cannon#/media/File:LOIC-0.png, abgerufen am 24.04.2018
LOIC - Low Orbit lon Cannon, http://m.1lmobile.com/genius.mohammad.loic.html, abgerufen am 24.04.2018

Anuncio - gwapo's, https://www.youtube.com/watch?v=5M9k7wfiWil, abgerufen am 24.04.2018
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Quellen

Hackers demonstrated first ransomware for loT thermostats at DEF CON, https://www.computerworld.com/article/3105001/security/
hackers-demonstrated-first-ransomware-for-iot-thermostats-at-def-con.html, abgerufen am 24.04.2018

Locky, https://de.wikipedia.org/wiki/Locky, abgerufen am 24.04.2018

The Original USB KeylLogger 8MB Black, http://www.amazon.com/KeyGrabber-USB-KeyLogger-8MB-Black/dp/B004TUBOKW, abgerufen
am 24.04.2018

Pocket Jammer, http://www.pki-electronic.com/products/jamming-systems/pocket-jammer/, abgerufen am 24.04.2018

Mobile Mini GSM Alarmanlage Quadband mit Ruckruffunktion, https://www.amazon.de/Mobile-Alarmanlage-Quadband-Ruckruffunktion-
Gerauschaktivierungs-Lautstarke-Schwarz/dp/BO0RCT7SF8S, abgerufen am 24.04.2018

USB Rubber Ducky, https://hakshop.com/products/usb-rubber-ducky-deluxe, abgerufen am 24.04.2018
How do USB killers work?, https://www.quora.com/How-do-USB-killers-work, abgerufen am 24.04.2018

UK police arrested the alleged mastermind of the MIRAI attack on Deutsche Telekom, http://securityaffairs.co/wordpress/56604/cyber-
crime/mirai-attack-deutsche-telekom.html, abgerufen am 24.04.2018

Hackers demonstrated first ransomware for 1oT thermostats at DEF CON, https://www.computerworld.com/article/3105001/security/
hackers-demonstrated-first-ransomware-for-iot-thermostats-at-def-con.html, abgerufen am 24.04.2018
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