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Agenda

= Anonym und Pseudonym = Beispiele aus der Forschung
= Pseudonymisierung = Netflix und IMDb Verknipfung
= Anonymisierung = New Yorker Taxifahrer
= Deanonymisierung = Zuordnung mit Merkmalen

= Beispiele aus der Praxis = Einsatzszenarien im Darknet
= Krankmeldung = Tor Netzwerk
= Webbrowser Fingerprinting = Kontrolle von Exit-Nodes
= VPN-Zugang = Analyse des Netzwerkverkehrs

= Ausnutzung von Schwachstellen

Die kompletten Folien der Prasentation mit Zusatzinformationen werden im Blog unter www.scheible.it bereitgestellt.
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Beispiel Pseudonymisierung

Das Tracing in der Corona Warn-App kann nur pseudonymisiert e: Anonym und Pseudonym
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Beispiel Anonymisierung

Anonym und Pseudonym

Bei einer geheimen Wahl ist nachvollzienbar, wer gewahlt hat, aber eine ! I
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Moglichst wenig Daten angeben bzw. preisgeben
Fake-Daten bei Anbieter ohne Vertrage (Kaufabschluss)

Gezielte Falschinformationen — Generatoren fur Profile und Fotos

Anonyme Wegwerf-Email-Adresse (Trash-Mails) verwenden

Online SMS Empfangsservice bei Handyzwang nutzen
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Webbrowser Fingerprinting

Mit Browser-Fingerprints kdnnen Browser im Internet eindeutig

identifiziert und Uber mehrere Webseiten hinweg getrackt werden.

= Funktioniert bei ca. 90 Prozent aller Webbrowser

= Dazu werden keine Cookies gesetzt

= |st mit allen Geraten moglich (Rechner, Smartphone & Tablet)
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Gefahren und Chancen im Web

Beispiel AmlUnique Dienst

2+ AmlUnique x

<~ O & https//amiunique.org/fp

AmlUnique % My fingerprint & My history - My extension ~ ® Global statistics 0 Privacy policy & Privacy tools S Links

My browser fingerprint

Are you unique ?

Yes! You are unique among the 2824198 fingerprints in our entire dataset.

The following informations reveal your OS, browser, browser version as well as your timezone and preferred language. Moreover, we show the proportion of users sharing the same elements.

Similarity ratio duration: ® 7days ® 15days ® 30days ® 90days O All time

& Download your fingerprint & Download our browser extension

HTTP headers attributes

Attribute Similarity ratio @ m Value

User agent @ Mozilla/5.0 (Windows NT 10.0; Winé4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/86.0.4240.111 Safari/537.36 Edg/86.0.622.58
Accept @ text/html.application/xhtml+xml.application/xml;q=0.9,image/webp,image/apn; ;q=0.8,application/signed-exchange;v=b3;q=0.9

Content encoding @ gzip, deflate, br
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VPN-Zugang

Die AbkUrzung VPN stent fur "Virtual Private Network" (virtuelles Anonym und Pseudonym
orivates Netzwerk), damit werden verschlUsselte Verbindungen realisiert. Basisstss

. . . Webbrowser Fingerprinting
= Verschleiert nur die eigene IP-Adresse VPN-Zugang

Beispiele aus der Forschung

= Der VPN-Anbieter kennt alle Zugriffe und Daten

Einsatzszenarien im Darknet

= Das Werbeversprechen ,Anonym surfen” ist eine Falschaussage

—

Client Webserver
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/wei-Browser-Strategie

Tagliches Surfen: Sichere Konfiguration oder dauerhafter ,privater Modus”
Dienste mit Login: Aktueller Webbrowser ausschlief3lich fur Seiten mit Logins

Werbeblocker

Werbeblocker ohne kommerzielle Ausrichtung wie z.B. uBlock Origin

Pi-Hole - Ein schwarzes Loch fur Internet-Werbung

Integrierter Schutz vor Aktivitatenverfolgung nutzen

Maximaler Schutz: JavaScript deaktivieren
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Netflix und IMDb VerknUpfung

= Veroffentlichung von 100.480.507 Datensatzen in anonymisierter Form  REEeGlElatiin

. Beispiele aus der Praxis
= Wettbewerb zur Verbesserung des Empfehlungsservices Beispiele aus der Forschung
. Netflix und IMDb VerknUpfun
= Alle personenbezogenen Daten wurden erfolgreich entfernt New Yorker Todifanrer
- . . Zuordnung mit Merkmalen
= => Keine Deanonymisierung maoglich

Einsatzszenarien im Darknet

= VerknUpfung der Datensatze mit Bewertungen der
Internet Movie Database (IMDDb)

= Korrelationen zwischen Daten und Inhalten der Bewertungen gleicher Filme

= Der Fokus lag auf der Anzahl an Bewertungen, die fUr eine Identifizierung
notwendig waren

= => Mit 8 Bewertungen konnten bereits 99% der Datensatze zugeordnet werden

Quelle: securityfocus.com (2)
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New Yorker Taxifahrer

= Anfrage von Chris Whong auf Basis des ,Freedom of Information Act” FEEetElaienly

. . . Beispiele aus der Praxis
= ca. 170 Millionen Datensatze zu Taxifahrten

Beispiele aus der Forschung
Netflix und IMDb Verknupfung
New Yorker Taxifahrer
Zuordnung mit Merkmalen

C D E F G H |

vendor_id  pickup_datetime payment_type fare_amoun surcharge  mta_tax

651B54< CMT 111 :11 C5H
A

] K
tip_amount tolls_amoun total_amount

Einsatzszenarien im Darknet

= MD5-Hash: ,Jobias” => 2d95188a755067ac95e25190b6e7clab
= GroR- und Kleinbuchstaben & Ziffern (62 verschiedene Zeichen)
= Nummernschild: 6 Zeichen | Taxilizenz: 6 Zeichen | 6212 = 3.226.266.762.397.899.821.056
= Schema ist bekannt: Nummernschild: 2 Millionen & Lizenznummern: 22 Millionen

= Nur 24 Millionen Varianten | Lizenznummern und Namen der Fahrer frei verfligbar

= => \Vollstandige Deanonymisierung aller Taxifahrten

Quelle: chriswhong.com (3) 04.11.2020 | VDI Zollern-Baar
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Zuordnung mit Merkmalen

In einer Untersuchung konnten Forscher 99,98 Prozent der US-
Amerikaner in jedem Datensatz eindeutig identifizieren.

= Benutzt wurden die Daten aus dem US-Zensus und frei zugangliche
Umfragen von Universitaten, die angeblich anonym waren

= Samtliche direkt identifizierenden Daten wie der Name, die Adresse
oder die E-Mail entfernt

= 83 Prozent der US-Blrger kdnnen klar identifiziert werden, selbst
wenn nur Geschlecht, Postleitzahl und Geburtstag bekannt sind

= FUr eine 99,98 Prozent Quote werden 15 Merkmale bendtigt

Quelle: nature.com (4)
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Einsatzszenarien Im Darknet
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Tor Netzwerk
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Beispiel AmlUnique Dienst

Gefahren und Chancen im Web

7+ AmlUnique X

< C' | @[ nty amiunique.org/fp

AmlUnique & My fingerprint & My history - My extension ~ & Global statistics U Privacy policy £5Privacy tools % Links & Survey O About

My browser fingerprint

Are you unique ?
Yes! You are unique among the 2824202 fingerprints in our entire dataset.

The following informations reveal your OS, browser, browser version as well as your timezone and preferred language. Moreover, we show the proportion of users sharing the same elements.

N
=- :

:

Similarity ratio duration 7 days ® 15days ® 30days ® 90days © Alltime

& Download your fingerprint © Download our browser extension
Sear

HTTP headers attributes

Attribute Similarity ratio @ Value
User agent @ Mozilla/5.0 (Windows NT 10.0: 0) Gecko/20100101 Firefox/78.0
Accept @ text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,7/*:

Content encoding & gzip. deflate. br
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Kontrolle von Exit-Nodes
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Analyse des Netzwerkverkehrs
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Ausnutzung von Schwachstellen
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Neueste Version des Tor Browsers in der Standardkonfiguration
Nur sehr wenige Plugins einsetzen - z.B. nur uBlock Origin

Evtl. Entry und Exit Nodes nach Land festlegen => torrc Konfigurationsdatei

Evtl. Entry und Exit Nodes fest konfigurieren (CCC, Digitalcourage, Swiss
Privacy Foundation, ...) => torrc Konfigurationsdatei
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