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Patrick Eisoldt

 Studium an der Hochschule Albstadt-Sigmaringen und 
der Glyndwr University in Wales

 Praktika/Thesen: Siemens, Marquardt

 November 2010 bis August 2011: Mitarbeiter Digitale Forensik

 Seit 2012: Wissenschaftlicher Mitarbeiter im Projekt Open C³S,
Hochschule Albstadt-Sigmaringen – IWW

 Schwerpunkte: Digitale Forensik, Windows-Forensik, Python 
(Forensik und Pen-Tests)

http://cloud-gui.de/
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Tobias Scheible

 Studium Kommunikations- und Softwaretechnik, Fachrichtung 
Kommunikationstechnik, Hochschule Albstadt-Sigmaringen

 2009 bis 2012: Softwareingenieur im Bereich Web Development,
Gute Aussicht Kommunikations GmbH

 Seit 2012: Wissenschaftlicher Mitarbeiter im Projekt Open C³S,
Hochschule Albstadt-Sigmaringen – IWW

 Schwerpunkte: Internet Technologien, Frontend Development, 
Web Vulnerability Scans und Cloud Computing

http://cloud-gui.de/
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Agenda

 Cyber Security

Sicherheit

Fingerabdruckscanner

Phising

 Live-Hacking

Windows Passwort umgehen

Website manipulieren

 Cyber Defense

Verteidigungsstrategie

http://cloud-gui.de/
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Cyber Security

http://cloud-gui.de/
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Sicherheit

 „Hacker haben Berichten zufolge das gesamte Computersystem von 
Sony Pictures lahmgelegt. Zudem soll Sonys Play-Store-Konto 
gehackt worden sein.“ golem.de 14.11.2014

 „Der Trojaner Regin soll ähnlich wie der Computerwurm Stuxnet im 
großen Stil Industriespionage betrieben haben. Betroffen sind davon 
vor allem Russland und Saudi-Arabien.“ zeit.de 24.11.2014

 „Britische und US-amerikanische Geheimdienste sollen mit der 
Spionagesoftware Regin den massiven Cyberangriff auf Belgacom
und EU-Behörden ausgeführt haben. Die Malware kann auch 
Mobilfunk-Stationen überwachen.“ heise.de 25.11.2014

http://cloud-gui.de/
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IT-Beratungs- und -Dienstleistungsunternehmen

Black-Site-Transporte

Staatstrojaner

DeMail

Waffenregister

http://cloud-gui.de/
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 Polizeiliche Kriminalstatistik 2013

Im Jahre 2012 und 2013 ca. 6 Mio. erfasste Fälle (Aufklärungsquote >50%)

Davon Betrugsfälle ca. 2,4 Mio. erfasste Fälle (Aufklärungsquote 75%)

Davon Computerkriminalität ca. 90.000 Fälle (Aufklärungsquote 30%)

 Cybercrime Bundeslagebild 2013 BKA

Tatmittel Internet 230.000 (2012) und 255.000 (2013)

 Wie oft erlebe ich Betrugsversuche im Internet bzw. vor der Haustür?

 Welchen Betrugsversuch bringt man zur Anzeige?

 Der Täter ist bei IuK-Kriminalität selten vor Ort

 Es gibt nur grobe Hochrechnungen über die Computerkriminalität

http://cloud-gui.de/
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Entwicklung der Computerkriminalität 

1984 2014
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Fingerabdruckscanner



Quelle: rolf-fensterbau.de

http://cloud-gui.de/
http://www.rolf-fensterbau.de/presse/bildmaterial.html


VDI / Hochschule Albstadt-Sigmaringen | Cyber Security Vortrag 27.11.2014

Patrick Eisoldt & Tobias Scheible  http://cyber-security-vortrag.de 12

Fingerabdruckscanner



Quelle: aivanet.com

http://cloud-gui.de/
https://www.youtube.com/watch?v=OpmD-6oGXq0
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Fingerabdruckscanner

Quelle: telegraph.co.uk

http://cloud-gui.de/
http://www.telegraph.co.uk/finance/personalfinance/borrowing/creditcards/11182904/Fingerprint-credit-cards-to-replace-PIN-numbers.html
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Fingerabdruckscanner

 Einmal verlorener Abdruck kann nicht ersetzt werden

 Nur „10“ Möglichkeiten stehen zur Verfügung

 Größere Verbreitung sorgt für häufigere Diebstähle

 Komplexe Lösung nicht immer die sicherste

http://cloud-gui.de/
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Phishing

http://cloud-gui.de/
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Phishing

 1. Falsche E-Mail Adresse

Nicht bei Amazon registriert

 2. Keine Anrede

Amazon hat meine Daten

 3. Kein Amazon Link

http://link-share.cc/10

PHISHING

http://cloud-gui.de/
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Phishing | fiktives Szenario

Quelle: hannovermesse.de

http://cloud-gui.de/
http://www.hannovermesse.de/de/anreise-aufenthalt/anreise/


VDI / Hochschule Albstadt-Sigmaringen | Cyber Security Vortrag 27.11.2014

Patrick Eisoldt & Tobias Scheible  http://cyber-security-vortrag.de 18

Phishing | fiktives Szenario

Quelle: hannovermesse.de

http://cloud-gui.de/
http://files.messe.de/001-14/media/downloads/besucher/bahnangebot-99-eur.pdf
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Phishing | fiktives Szenario

 1. Leicht zu fälschen

Anderes Layout, da Sonderaktion

Telefon oder Online

 2. Vertrauensvolle Namen

Hannover Messe & Deutsche Bahn

 3. Lukratives Angebot

Es kann viel Geld gespart werden

 4. Strategischer Verteiler

An alle Firmen des vorherigen Jahres

Auffordern zum Verteilen an Kunden

http://cloud-gui.de/
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Live-Hacking
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Live-Hack #1

http://cloud-gui.de/
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Live-Hack #2

http://cloud-gui.de/
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Live-Hack #2

http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

http://cloud-gui.de/
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Live-Hack #2

http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

http://cloud-gui.de/
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Live-Hack #2

http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

http://cloud-gui.de/
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Live-Hack #2

http://example.com/pizza-shop/?essen=Rabatt&preis=-10,00

http://cloud-gui.de/
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Live-Hack #2

warenkorb

http://cloud-gui.de/
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Live-Hack #2

warenkorb inurl:preis=

http://cloud-gui.de/
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Live-Hack #2

http://cloud-gui.de/
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Cyber Defense

http://cloud-gui.de/
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Verteidigungsstrategie

 1. Sicheres Passwort wählen

Einfache Passwörter können schnell geknackt werden

Bekannte Passwörter werden als erstes durchprobiert

Komplizierte Passwörter verfehlen ihren Zweck

z.B. Passwortkarte verwenden (Quelle: c‘t)

„‘123456‘ ist eines der häufigsten Passwörter, 

aber noch lange kein schlechtes!“

Heise News

http://cloud-gui.de/
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Verteidigungsstrategie

 2. Neueste Updates installieren

Mit Veröffentlichung der Updates werden auch die Sicherheitslücken publik

Durch veraltete Software wird man zur Zielscheibe von Angreifern

z.B. automatische Updates verwenden 

„60 Prozent aller Angriffe erfolgen über

bereits geschlossene Sicherheitslücken.“ 
Microsoft, CeBit 2013

http://cloud-gui.de/
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Verteidigungsstrategie

 3. Spezielle Software nutzen

Bei weit verbreiteter Software sind auch mehr Schwachstellen im Umlauf

Angriffe auf seltene Software sind schwieriger

z.B. Browser online-Banking

„Wer sich weiter absichern möchte, vermeidet 

Bankgeschäfte mittels Browser und nutzt statt 

dessen dedizierte Banking-Software.“
Heise News

http://cloud-gui.de/
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Verteidigungsstrategie

 4. Sicherheits-Software verwenden

Zusätzliche Hürde für Angreifer

Inhalte werden untersucht, bevor sie geöffnet werden

z.B. Avira Viren-Scanner installieren

„Überprüfen Sie Ihren Computer auf

Befall. Nutzen Sie einen Virenscanner.“
Polizeidirektion Hannover

http://cloud-gui.de/
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Verteidigungsstrategie

 5. Restriktive Konfigurationen

Nur die notwendigsten Berechtigungen zulassen

Angriffsfläche verringern bzw. möglichst klein halten

z.B. Flash-Plugin in Firefox nur mit Zustimmung ausführen

„Die wichtigste Sicherheitsfunktion ist, dass die 

im Rechner verbauten Festplatten (SATA, 

PATA) von c't Bankix aus unerreichbar sind.“
Heise News

http://cloud-gui.de/
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Verteidigungsstrategie

 6. Gesunde Skepsis

E-Mails und Daten von Fremden gegenüber skeptisch sein

Nicht unter Druck setzen lassen und lieber noch einmal nachfragen

z.B. Bankdatenaktualisierung telefonisch hinterfragen

„Die Methode des ‚Social Engineerings‘ verspricht in 

Firmen mit starken IT-Sicherheitsvorkehrungen 

große Erfolge für den Angreifer.“
BMWi Infobroschüre

http://cloud-gui.de/
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Noch etwas zum Mitnehmen

http://cloud-gui.de/
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Passwortkarten

http://cloud-gui.de/
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Passwortkarten

http://cloud-gui.de/
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Passwortkarten

Link:   sparkasse.de Passwort:   

http://cloud-gui.de/
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Passwortkarten

Link:   sparkasse.de Passwort:   V=

http://cloud-gui.de/
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Passwortkarten

Link:   sparkasse.de Passwort:   V=6<

http://cloud-gui.de/
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Passwortkarten

Link:   sparkasse.de Passwort:   V=6<Bd

http://cloud-gui.de/
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Passwortkarten

Link:   sparkasse.de Passwort:   V=6<BdG2

http://cloud-gui.de/
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Passwortkarten

Link:   sparkasse.de Passwort:   V=6<BdG2W-

http://cloud-gui.de/
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Fragerunde

http://cloud-gui.de/
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Cyber Security Workshop

Wir zeigen Ihnen an konkreten Praxisbeispielen einige Methoden der 
Hacker und decken gemeinsam Sicherheitslücken auf Websites auf. 
Auf einen kompakten Theorieteil folgen stets praxisrelevante 
Übungen, die Sie mit ihrem mitgebrachten Notebook selbst 
bearbeiten. Nach dem Workshop können Sie unter anderem 
gelöschte Dateien wiederherstellen, sensible Daten verschlüsseln, 
sicher mit Passwörtern umgehen und anonym im Internet surfen.

 Samstag, 6. Dezember, 9:30 Uhr bis 17:30 Uhr

 Praxisübungen mit dem eigenen Notebook

 Infos & Anmeldung: http://cyber-security-workshop.de

http://cloud-gui.de/
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Vielen Dank!

Präsentation und Links auf der Website:
http://cyber-security-vortrag.de

Cyber Security Workshop
VDI-Seminar, 6. Dezember
http://cyber-security-workshop.de

http://cloud-gui.de/

