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Patrick Eisoldt

= Studium an der Hochschule Albstadt-Sigmaringen und
der Glyndwr University in Wales

= Praktika/Thesen: Siemens, Marquardt
= November 2010 bis August 2011: Mitarbeiter Digitale Forensik

= Seit 2012: Wissenschaftlicher Mitarbeiter im Projekt Open C°S,
Hochschule Albstadt-Sigmaringen - IWW

= Schwerpunkte: Digitale Forensik, Windows-Forensik, Python
(Forensik und Pen-Tests)

Patrick Eisoldt & Tobias Scheible
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Tobias Scheible

= Studium Kommunikations- und Softwaretechnik, Fachrichtung
Kommunikationstechnik, Hochschule Albstadt-Sigmaringen

= 2009 bis 2012: Softwareingenieur im Bereich Web Development,
Gute Aussicht Kommunikations GmbH

= Seit 2012: Wissenschaftlicher Mitarbeiter im Projekt Open C°S,
Hochschule Albstadt-Sigmaringen - IWW

= Schwerpunkte: Internet Technologien, Frontend Development,
Web Vulnerability Scans und Cloud Computing

atrick Eisoldt & Tobias Scheible
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Agenda

= Cyber Security
» Sicherheit
» Fingerabdruckscanner
» Phising
= Live-Hacking
» Windows Passwort umgehen

» Website manipulieren

= Cyber Defense

» Verteidigungsstrategie

Patrick Eisoldt & Tobias Scheible 5


http://cloud-gui.de/

Cyber Security

' B B



http://cloud-gui.de/

VDI / Hochschule Albstadt-Sigmaringen | Cyber Security Vortrag 27.11.2014

Sicherheit

= ,Hacker haben Berichten zufolge das gesamte Computersystem von
Sony Pictures lahmgelegt. Zudem soll Sonys Play-Store-Konto

gehackt worden sein.” golem.de 14.11.2014

= ,Der Trojaner Regin soll dhnlich wie der Computerwurm Stuxnet im
groRen Stil Industriespionage betrieben haben. Betroffen sind davon

vor allem Russland und Saudi-Arabien.” zeit.de 24.11.2014

= Britische und US-amerikanische Geheimdienste sollen mit der
Spionagesoftware Regin den massiven Cyberangriff auf Belgacom
und EU-Behorden ausgeftihrt haben. Die Malware kann auch

Mobilfunk-Stationen tiberwachen.” heise.de 25.11.2014

Patrick Eisoldt & Tobias Scheible 7
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I T-Beratungs- und -Dienstleistungsunternehmen

Black-Site-Transporte

Staatstrojaner

DeMail
Waffenregister /

o
2 STATES OF N

Patrick Eisoldt & Tobias Scheible
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Polizeiliche Kriminalstatistik 2013

» Im Jahre 2012 und 2013 ca. 6 Mio. erfasste Falle (Aufklarungsquote >50%)
» Davon Betrugsfalle ca. 2,4 Mio. erfasste Falle (Aufklarungsquote 75%)

» Davon Computerkriminalitdt ca. 90.000 Falle (Aufklarungsquote 30%)

= Cybercrime Bundeslagebild 2013 BKA
» Tatmittel Internet 230.000 (2012) und 255.000 (2013)

= Wie oft erlebe ich Betrugsversuche im Internet bzw. vor der Haustur?

= Welchen Betrugsversuch bringt man zur Anzeige?

= Der Tater ist bei luK-Kriminalitat selten vor Ort

= Es gibt nur grobe Hochrechnungen tber die Computerkriminalitat

Patrick Eisoldt & Tobias Scheible 9
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Entwicklung der Computerkriminalitat

Kriminelle Energie

2014

Patrick Eisoldt & Tobias Scheible
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Fingerabdruckscanner

Patrick Eisoldt & Tobias Scheible 12
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Fingerabdruckscanner

Quelle:

Patrick Eisoldt & Tobias Scheible



http://cloud-gui.de/
http://www.telegraph.co.uk/finance/personalfinance/borrowing/creditcards/11182904/Fingerprint-credit-cards-to-replace-PIN-numbers.html

VDI / Hochschule Albstadt-Sigmaringen | Cyber Security Vortrag 27.11.2014

Fingerabdruckscanner

= Einmal verlorener Abdruck kann nicht ersetzt werden

Nur ,10“ Moglichkeiten stehen zur Verfliigung

= GrolRere Verbreitung sorgt flr haufigere Diebstahle

Komplexe Losung nicht immer die sicherste

Patrick Eisoldt & Tobias Scheible
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Phishing

Patrick Eisoldt & Tobias Scheible

Monchen, den 09.10.2014

Wichtige Kundenwarnung!

Sehr geehrte Damen und Herren,
wir, das Amazon Kundenservice-Team, nehmen lhre Sicherheit sehr ernst.

Aus diesem Grund ist es ndtig in regelmaligen Zeitabstanden lhre
persdnlichen Daten zu bestatigen.

Diese Bestatigung dient dazu, dass lhre personlichen Daten stets aktuell sind.
So kénnen wir Sie unter anderem auch vor Missbrauch durch Dritte schitzen,

da unser System Abweichungen erkennen kann.

Sollte eine Abweichung vom System erkannt werden, werden Sie
anschlielfend von einem unserer Mitarbeiter telefonisch kontaktiert.

Bitte tragen Sie alle erforderlichen Daten wahrheitsgemal’ und vollstandig ein.
Zu r Bestat|gu n g (anklicken)

Wir bedanken uns bei lhnen fir lhr Verstandnis.

Mit freundlichen Grifden
Ilhr Amazon Kundenservice

Amazon EU S ARL., Société a responsabilité limitée, 5 Rue Plaetis, L-2338 Luxemburg

27.11.2014



http://cloud-gui.de/

VDI / Hochschule Albstadt-Sigmaringen | Cyber Security Vortrag 27.11.2014

Phishing

= 1. Falsche E-Mail Adresse

Munchen, den 09.10.2014 » Nicht bei Amazon registriert

Wichtige Kundenwarnung!

= 2. Keine Anrede

Sehr geehrte Damen und Herren,

wir, das Amazon Kundenservice-Team, nehmen |hre Sicherheit sehr ernst. » Amazon hat meine Daten

Aus diesem Grund ist es nétig in regelmabigen Zeitabstanden lhre

personlichen Daten zu bestatigen. u 3 . Kei n Am a ZO n Li n k

Diese Bestatigung dient dazu, dass lhre personlichen Daten stets aktuell sind. .
So konnen wir Sie unter anderem auch vor Missbrauch durch Dritte schatzen, » http : //l IN k—S ha re. CC/ 1 O

da unser System Abweichungen erkennen kann.

Sollte eine Abweichung vom System erkannt werden, werden Sie
anschliefend von einem unserer Mitarbeiter telefonisch kontaktiert.

Bitte tragen Sie alle erforderlichen Daten wahrheitsgemafk und vollstandig ein. P I I I S I I I N G

Zur Bestat'gu n g (anklicken)

Wir bedanken uns bei lhnen fir Ihr Verstandnis.

Mit freundlichen Gralien
Ilhr Amazon Kundenservice

Amazon EU S AR.L, Société a responsabilité limitée, 5 Rue Plaetis, L-2338 Luxemburg

Patrick Eisoldt & Tobias Scheible
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Anreise - HANNOVER ME. x -

A
D
m

C' | [) www.hannovermesse.de/de/anreise-aufenthalt/anreise/

Anmelden @ De

News & Trends - Messe - Veranstaltungen - Info . Tickets />

Startseite > Info > far Besucher > Anreise

Anreise

Zug Flug PKW Bus

Als Airline Partner bietet Lufthansa

Gruner geht’s nicht: Mit der Bahn ab
99 € mit 100% Okostrom zur
HANNOVER MESSE. Mit dem
Kooperationsangebot der Deutschen
Messe AG und der Deutschen Bahn
reisen Sie entspannt und komfortabel
zur HANNOVER MESSE.

Download Information

vergunstigte Flugpreise und
Sonderbedingungen fur alle Besucher
der HANNOVER MESSE. Bitte nutzen
Sie den Zugangscode DEZEILX fur die
Buchung.

Direkt buchen

Die A2 ermaoglicht eine bequeme und
schnelle Anreise aus Richtung
Nordrhein-Westfalen und Berlin. Uber
die Autobahn A7 geht's direkt nach
Hannover - egal ob aus Richtung
Hamburg oder Munchen.

zum Routenplaner

Visa-Angelegenheiten

Anreise mit PKW & Taxi

Mit EuroTouring konnen Sie aus
unterschiedlichen Regionen und
Bundeslandern in Deutschland
bequem mit dem Bus zur HANNOVER
MESSE reisen!

zu den Angeboten

Patrick Eisoldt & Tobias Scheible
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Patrick Eisoldt & Tobias Scheible

27.11.2014

BAHN

Bequem und klimafreundlich zur
HANNOVER MESSE 2015 — Das weltweit wichtigste Technolo-

gieereignis
Mit der Bahn ab 99 € - deutschlandweit

Mit dem Kooperaticnsangebot der Deutzchen Messe AG und der Deutschen Bahn reizen Sie ent-
spannt und kemfortabel zur HANNOVER MESSE 2015.

Ihre An- und Abreige im Fermverkehr der Deutschen Bahn mit dem Yeranstaltungsticket wird mit
100% Okostrom durchgefihrt. Die fir lhre Reise bendtigte Energie wird ausschlieitlich aus emeuer-
baren Energiequellen bezogen.

Der Preis fir lhr Veranstaltungsticket zur Hin- und Rickfahrt* nach Hannover Messeflaatzen be-
tragt:

B 2. Klasse 99,- Euro
| 1. Klasse 159,- Euro

Den Ticketpreis fur intemationale Verbindungen nennen wir [hnen geme auf Anfrage.

Die Fahrkarte ist gltig vom 11. April bis 19. April 2015.

Buchen Sie Ihre Reise telefonisch unter der Service-Mummer +49 (0)1806 - 31 11 53* mit dem Stichwort
+<HANNOVER MESSE" ocder bestellen Sie unter: www bahn.de/NVeranstaltungsticket

Sie werden fir die verbindliche Buchung zurickgerufen. Bitte halten Sie Ihre Kreditkarte zur Zahlung
bereit.

Den Link fir die Online Buchung finden Sie hier 3 Monate vor der Veranstaltung.

Geme konnen Sie bel jedem Kauf des Veranstaltungstickets mit der BahnCard oder bahn_bonus
Card wertvolle Pramien- und Statuspunkte sammeln. lhre Pramienpunkte losen Sie gegen atiraktive
Wunschpramien wie zum Beispiel Freifahrien oder 1.Klasse Upgrades ein. Informationen dazu erhal-
ten Sie unter www.bahn de/bahn bonus

ey
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BAHN

Bequem und klimafreundlich zur

HANNOVER MESSE 2015 - Das weltweit wichtigste Technolo-
gieereignis

Mit der Bahn ab 99 € - deutschlandweit

Mit dem K i bot der Deutschen Messe AG und der Deutschen Bahn reisen Sie ent-
spannt und kemfortabel zur HANNOVER MESSE 2015.

Ihre An-und Abreise im Femverkehr der Deutschen Bahn mit dem Veranstaltungsticket wird mit
100% Okostrom durchgefihrt. Die fir Ihre Reise bendtigte Energie wird ausschlieflich aus emeuer-
baren Energiequellen bezogen.

Der Preis fir Ihr Veranstaltungsticket zur Hin- und Rickfahrt* nach Hannover Messe/Laatzen be-

tragt:
M 2. Klasse 99,- Euro
W 1. Klasse 159,- Euro
Den Ticketpreis far erbindungen nennen wir Ihnen geme auf Anfrage.

Die Fahrkarte ist glftig vom 11. April bis 19. April 2015.

Buchen Sie Ihre Reise isch unter der Service-N
+~HANNOVER MESSE* oder bestellen Sie unter: www.bahn.de/Neranstaltungsticket

Sie werden fiir die verbindliche Buchung zuriickgerufen. Bitte halten Sie Ihre Kreditkarte zur Zahlung
bereit.

Den Link fir die Online Buchung finden Sie hier 3 Monate vor der Veranstaltung.
Geme kénnen Sie bei jedem Kauf des Veranstaltungstickets mit der BahnCard oder bahn.bonus
Card wertvolle Pramien- und Statuspunkte sammeln. lhre Pramienpunkte [5sen Sie gegen aftraktive

Wunschpramien wie zum Beispiel Freifahrien oder 1.Klasse Upgrades ein. Informationen dazu erhal-
ten Sie unter www bahn.de/bahn.bonus

Ihre Preisvorteile gegeniiber dem Normalpreis in der 1. und 2. Klasse*™™*:

2. B. auf der Strecke 1. Klasse — 15!? € 2. Klasse — 99_€

(Hin- und Riickfahrt) "Dﬂ1!ﬂ|— PIBIS_— "D!'I’I’_Ial— P‘I'EIS_—

preis vorteil preis vorteil
Stuttgart ++ |Hannover Messe Laatzen 406 € 24T € 250 € 151 €
FrankfurtM |« |Hannover Messe Laatzen 292 € 133 € 180 € 81 €
Kdln ++ |Hannover Messe Laatzen 234 € T5€ 144 € 45€
Berlin ++ |Hannover Messe Laatzen 220€ G61€ 136 € ITE

Die Deutsche Messe AG und die Deutsche Bahn wiinschen Ihnen eine gute Reise!

buchungsfrist mindestens 3 Tage. Mit Zugbindung und Verkauf, solange der Vomat reicht. Ein Umtausch oder eine
t bis zum Tag vor dem 1. Gelfungstag gegen in Entgelt méghich. Es gelten die Umtausch- und En
en zum Zeitpunkt emall Be ungsbed filr Spa se. Ab dem 1. Gel-

Patrick Eisoldt & Tobias Scheible

+49 (0)1806 - 31 11 53** mit dem Stichwort

1. Leicht zu falschen

27.11.2014

» Anderes Layout, da Sonderaktion

» Telefon oder Online

2. Vertrauensvolle Namen

» Hannover Messe & Deutsche Bahn

3. Lukratives Angebot

» Es kann viel Geld gespart werden

4. Strategischer Verteiler

» An alle Firmen des vorherigen Jahres

» Auffordern zum Verteilen an Kunden
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Live-Hack #1

o8]

A

Administrator: C:\Windows\system32\utilman.exe

Microsoft Windows [Uersion 6.1.76011
Copyright (c)> 2089 Microsoft Corporation. Alle Rechte vorbhehalten.

C:\Windows\system32>_

@

21

Patrick Eisoldt & Tobias Scheible
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Live-Hack #2

/' [% Cyber Security Demo-Plai x \__| - a
L C' [} dev.scheible.it/sec/2n=cs-pl A =

» Start START UBUNGEN CASE STUDIES

Cyber Security Demo-Plattform

Pizza-Lieferservice

Pizza
et Warenkorb
izza Margherita o0 Noch keine Produkte
Pizza Salami 700€
Pizza Schinken 7,00€
Pizza Hawaii 800€

Nudelgerichte

Rigatoni Pomodoro 500€
Rigatoni Bolognese 600€
Penne Arabiata 600€
Salate

Gemischter Salat 400€
Thunfisch Salat 500€

© Tobias Scheible | Hochschule Albstadt Sigmaringen

Patrick Eisoldt & Tobias Scheible
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Live-Hack #2

“~ C [1 http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

Cyber Security Demo-Plattform

Pi1zza-L1e€

Pizza

Pizza Margherita

Patrick Eisoldt & Tobias Scheible
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Live-Hack #2

“~ C [1 http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

Cyber Security Demo-Plattform

Pi1zza-L1e€

Pizza

Pizza Margherita

Patrick Eisoldt & Tobias Scheible
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Live-Hack #2

“~ C [ http://example.com/pizza-shop/?essen=Pizza Salami&preis=6,00

Cyber Security Demo-Plattform

Pi1zza-L1e€

Pizza

Pizza Margherita

Patrick Eisoldt & Tobias Scheible
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Live-Hack #2

“~ C [ http://example.com/pizza-shop/?essen=Rabatt&preis=-10,00

Cyber Security Demo-Plattform

Pi1zza-L1e€

Pizza

Pizza Margherita

Patrick Eisoldt & Tobias Scheible
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Live-Hack #2

Patrick Eisoldt & Tobias Scheible

Go

8 Deutschland

warenkorb

Google-Suche

Auf gut Glick!

27.11.2014
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Live-Hack #2

Deutschland

Google

=

warenkorb inurl:preis=

Google-Suche Auf gut Glick!

Patrick Eisoldt & Tobias Scheible



http://cloud-gui.de/

VDI / Hochschule Albstadt-Sigmaringen | Cyber Security Vortrag 27.11.2014

Live-Hack #2

warenkorb i

C' @ https://www.google.de/webhp?sourceid =chrome-instant&ion=18&espv=_2&ie=UTF-8#sourceid=chrome-psyapi2&ie=UTF-8&q=warenkorb%20inurl%3Apreis%3D v =
GQ gle warenkorb inurl:preis= ) “ HH
Web Shopping Bilder News Videos Mehr ~ Suchoptionen ﬂ
Ungefahr 239.000 Ergebnisse (0,38 Sekunden)
Pizza Kurier Géppingen Impressum - Pizza Kurier Holzheim
pizzakurier-gp de/._/warenkorb aspx?_ 1D Preis_ ~
Um die Bestellmenge zu erhéhen, andern Sie einfach den Wert im Feld Anzahl und
Klicken auf "Neu berechnen”. Um einen Artikel aus dem Warenkorb zu ...
Warenkorb hinzufiigen - Golf Schley
www.golf-schley.com/zubehoer.php?..warenkorb...Preis... =
Golf Zubehdr Golf Bags Online Shop Hannover Golf Zubehor Golf Schiager Golf Balle
golf online shop golf handicap golf driver golf grips golf bag golf zubehor
in den Warenkorb - Kanu & QOutdoor Platzeck
www.kanu-outdoor.de/../NAU=Warenkorb.php?... PREIS...
Aufgrund der robots.txt dieser Website ist keine Beschreibung fur dieses Ergebnis
verfugbar. Weitere Informationen
Tirchen 05: Ein Produkt mit individuellem Preis im Warenkorb
www webguys.de/_/turchen-05-ein-produkt-mit-individuellem-preis-im_.. =
05.12.2010 - Nein, leider wieder keine Schokolade. sondern auch heute nur Quelicode.
Diesmal schauen wir einmal wie man ein Produkt in den Warenkorb ...
Preis auf Anfrage im Warenkorb - Shopware Community Store
store shopware com/crehle01434/preis-auf-anfrage-im-warenkerb htm| ~
Lassen Sie Ihre Kunden verhandelnPreis auf Anfrage — Angebot senden ist ein Plugin
mit dem der Kunde Ihres Online-Shops vor dem Absenden der Best
inurl:preis warenkorb.php Shop www.fahrrad-richter.de
www.fahrrad-richter.de/fahrradteile-online-shop.php?...preis%20warenk... =
inurl:preis warenkorb_php ginstig kaufen - bestellen Sie jetzt im Fahrradladen Online-
Shop mit dem netten Service inurl:preis warenkorb php -}
Giinstige Teichfolie kaufen: Teichfolie glinstig im Preis im ...
www _teichprofi.de » Teichfolie ~
Artikel 1 - 12 von 19 - Teichfolie Preis Shop: Teichfolien Preisvergleich hier: finden Sie
gunstige Teichfolien Preise im Preisvergleich: Kaufen Sie Teichfolien .
Thema: Commerce Plugin Preis-update im Warenkorb zeigt ...
www typo3forum.net» Forum » TYPO3 FAQ » FAQ - Extensions ~ -

Patrick Eisoldt & Tobias Scheible
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Verteidigungsstrategie

= 1. Sicheres Passwort wahlen
» Einfache Passworter konnen schnell geknackt werden
» Bekannte Passworter werden als erstes durchprobiert
» Komplizierte Passworter verfehlen ihren Zweck

» z.B. Passwortkarte verwenden (Quelle: c't)

,'123456" ist eines der haufigsten Passworter,
aber noch lange kein schlechtes!*

Heise News

Patrick Eisoldt & Tobias Scheible
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Verteidigungsstrategie

= 2. Neueste Updates installieren
» Mit Veroffentlichung der Updates werden auch die Sicherheitsliicken publik
» Durch veraltete Software wird man zur Zielscheibe von Angreifern

» z.B. automatische Updates verwenden

,60 Prozent aller Angriffe erfolgen tiber
bereits geschlossene Sicherheitslicken.*

Microsoft, CeBit 2013

Patrick Eisoldt & Tobias Scheible
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Verteidigungsstrategie

= 3. Spezielle Software nutzen
» Bei weit verbreiteter Software sind auch mehr Schwachstellen im Umlauf
» Angriffe auf seltene Software sind schwieriger

» z.B. Browser online-Banking

,Wer sich weiter absichern mochte, vermeidet
Bankgeschifte mittels Browser und nutzt statt
dessen dedizierte Banking-Software.”

Heise News

Patrick Eisoldt & Tobias Scheible
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Verteidigungsstrategie

= 4, Sicherheits-Software verwenden
» Zusatzliche Hirde fir Angreifer
» Inhalte werden untersucht, bevor sie ge6ffnet werden

» z.B. Avira Viren-Scanner installieren

,,Uberpri'lfen Sie Ihren Computer auf

Befall. Nutzen Sie einen Virenscanner.“

Polizeidirektion Hannover

Patrick Eisoldt & Tobias Scheible
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Verteidigungsstrategie

= 5. Restriktive Konfigurationen
» Nur die notwendigsten Berechtigungen zulassen
» Angriffsflache verringern bzw. moéglichst klein halten

» z.B. Flash-Plugin in Firefox nur mit Zustimmung ausfihren

,Die wichtigste Sicherheitsfunktion ist, dass die
im Rechner verbauten Festplatten (SATA,
PATA) von c't Bankix aus unerreichbar sind.“

Heise News

Patrick Eisoldt & Tobias Scheible
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Verteidigungsstrategie

= 6. Gesunde Skepsis
» E-Mails und Daten von Fremden gegentber skeptisch sein
» Nicht unter Druck setzen lassen und lieber noch einmal nachfragen

» z.B. Bankdatenaktualisierung telefonisch hinterfragen

,Die Methode des ,Social Engineerings‘ verspricht in
Firmen mit starken IT-Sicherheitsvorkehrungen
grofRe Erfolge fur den Angreifer.”

BMWi Infobroschiire

Patrick Eisoldt & Tobias Scheible
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Passwortkarten

Nr: Kategorie:

S o e | L oo | Lo [ |

Patrick Eisoldt & Tobias Scheible
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Passwortkarten

Nr: Kategorie:  Online-Banking

x! bl
wb eT 98 (, 6< fF a0 X> Hm
dD C) 7¢ g9z er gq] p= t& IP
a@ e WS k- 62 >d PE z3 =z
H> d W- W J8& & U, Id 7R
mF 2n XY m: < YH mo h4 7-
e, R +< Vg Nh a9 6; dJ N
G7 p) ek pd mb y2 e? JIm Rv

R &

SER

S
\

Q.
0))

Patrick Eisoldt & Tobias Scheible
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Cyber Security Workshop

Wir zeigen lhnen an konkreten Praxisbeispielen einige Methoden der
Hacker und decken gemeinsam Sicherheitslicken auf Websites auf.
Auf einen kompakten Theorieteil folgen stets praxisrelevante
Ubungen, die Sie mit ihrem mitgebrachten Notebook selbst
bearbeiten. Nach dem Workshop konnen Sie unter anderem
geldoschte Dateien wiederherstellen, sensible Daten verschlisseln,
sicher mit Passwortern umgehen und anonym im Internet surfen.

= Samstag, 6. Dezember, 9:30 Uhr bis 17:30 Uhr
= Praxisubungen mit dem eigenen Notebook

= Infos & Anmeldung: http://cyber-security-workshop.de
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Vielen Dank!

Prasentation und Links auf der Website:
http://cyber-security-vortrag.de

Cyber Security Workshop
VDI-Seminar, 6. Dezember
http://cyber-security-workshop.de
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